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Ⅰ. Introduction

The rise of generative technology has 
transformed the way audio is produced. 
Deep fake audio involves using deep 
learning algorithms to generate 
human-like speech that can convincingly 
mimic a person's voice. Deep fake is 
currently originating significant concerns 
regarding spreading of misinformation, 
identity theft, and privacy breaches.[1]. 
Like In 2019, criminals used deep fake 
audio to mimic the voice of a CEO, 
convincing a subordinate to transfer 

$243,000 to a fraudulent account. 
Therefore, as these audio techniques 
become more sophisticated, the need for 
reliable detection mechanisms has 
become paramount. 

Traditional audio detection methods 
often struggle with capturing nuances of 
deep fake audio, needing more advanced 
approaches [2]. 

This paper explores the use of long 
exposition preprocessing applied to a Mel 
spectrogram audio image to address this 

  * 단국대학교, 석사과정 luislalo3100@gmail.com
 ** 단국대학교, 교수 ybpark@dankook.ac.kr 교신저자

멜 스펙트로그램을 사용해서 딥 페이크 오디오 탐지

*에르난데스 산티아고 루이스 에두아르도, **박용범

Deep Fake Audio Detection with Mel Spectrogram
*Hernandez Santiago Luis Eduardo, **Young B. Park

Abstract
In recent years, the rapid development of deep learning techniques has made easier the creation 

of deep fake audio. This paper proposes a method to identify deepfake audio, using long exposition 

methods applied to Mel spectrograms. By leveraging the temporal and spectral features captured in 

Mel spectrograms. Our approach demonstrates high accuracy in detecting deep fake audio, preventing 

the problems caused when people misuse deep fake audio. 

Key words
Deep Fake, Mel-spectrogram, VLM, Long Exposure, Short-Time Fourier Transform   
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challenge. Chapter 2 will explain the 
dataset used for training the model. 
Chapter 3 will lead you through the 
preprocessing techniques we applied to 
the audio samples. Chapter 4 will explain 
the “TinyVGG” architecture, a small 
implementation of a VGG model. Chapter 
5 will depict the training results and 
Chapter 6 will conclude and explain 
further research. 

Ⅱ. Data Composition

2.1 In the Wild Dataset 
The dataset used, known as “In the Wild” 

dataset, comprises 40 hours distributed 
over thirty thousand audio files of 16kHz 
sample rate from 58 notable celebrities 
and politicians.

 These files are divided into two 
categories: "Bona-fide," which contains 
authentic audio recordings, and 
"Spoofed-audio” containing deepfake 
generated audio files. Each speaker is 
represented by approximately 23 minutes 
of bona-fide audio and 18 minutes of 
spoofed audio. 

Ⅲ. Audio Preprocessing

3.1 Applying Mel Spectrogram
Mel spectrograms transform audio files 

from the time domain to the frequency 
domain using the Short-Time Fourier 
Transform (STFT). This process captures 
spectral information essential for 
identifying anomalies introduced by 

deepfake audio. The x-axis refers to time, 
and the y-axis represents the frequency 
on the Mel scale, which approximates 
human auditory perception [3]. This allows 
us to see patterns in the spectrogram that 
reveal anomalies introduced by deepfake 
audio. 

We extracted Mel Spectrogram features 
from TTS (Text to Speech) fig.1(a), 
Deepfake fig.1(b) and Real audio samples 
fig.1(c). We can notice a constantly 
generated horizontal line in both TTS and 
Deep fake audio samples.

a) TTS Mel Spectrogram

b) Deepfake Mel Spectrogram

c) Real audio Mel Spectrogram

Fig.1 Mel Spectrogram Preprocessing 
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3.2 Long Exposure Technique
Preprocessing images with long 

exposure effects involves applying 
techniques that enhance motion within a 
scene. Long exposure technique captures 
the movement of elements within the scene. 
Constant elements appear sharp and clear 
while moving elements appear blurred. [4] 

3.3 Windowing Preprocessing 
To apply the long exposure effect to our 

audio images, we applied a 1-second 
window screening followed by a .5 
millisecond overlap between windows. We 
then combined these segmented 
spectrograms to achieve a long exposure 
effect. [5] The results of this process are 
depicted in Fig. 2.

a) Deepfake audio sample after long exposure

b) Real audio sample after long exposure

Fig.2 Audio sample after long exposure

For machine learning purposes, audio 
files were transformed into 64x64 pixel 
images, representing spectrogram data, to 
facilitate pattern recognition in audio 

characteristics. 
Ⅳ. Model Architecture

The TinyVGG model is a simplified 
version of the VGG neural network 
architecture, designed for image 
classification tasks. The input requires 
3-Channel images for feature extracting 
with the convolutional operations and a 
classifier in charge of the feature mapping 
and flattening into a fully connected layer 
for classification. TinyVGG ensures 
simplicity and is less resource intensive 
than traditional VGG models, while 
maintaining robustness and accuracy [6].

Ⅴ. Results 

The model was trained for 20 epochs 
with a batch size of 32 and the Adam 
optimizer. The Cross Entropy Loss 
function was used. Results were 
summarized in Table 1; loss function Fig.3 
a) and accuracy graph Fig.3 b) are depicted 
in Fig 3.

Train Loss 0.0158

Train Accuracy 0.9950

Test Loss 0.0333

Test Accuracy 0.9830

Table 1. Training Results 
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a) Loss Function

b) Accuracy 

Fig 3. Loss Function & Accuracy Graph

Ⅵ. Conclusion and Future 

Research 

This study presents an effective method 
for detecting deep fake audio using long 
exposition techniques applied to Mel 
spectrograms. By capturing detailed 
temporal and spectral features, our 
approach accurately distinguishes 
genuine audio from synthetic samples.

Due to insufficient data for TTS audio 
file we expect to collect enough data to 
add TTS deepfake detection
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Ⅰ. 서  론

사이버 복원력(Cyber Resiliency)이란 
사이버 자산을 사용하거나 이를 활용하는 
시스템에 대한 공격을 예측하고, 견디며, 
이로부터 회복하고 적응하는 능력을 
말한다[1]. 정보통신기술(Information & 

Communications Technology, ICT)의 
발전으로 사이버 위협의 빈도와 사이버 
피해가 증가함에 따라 다양한 산업 
분야에서는 사이버 복원력의 중요성을 
강조하고 있다[2]. 특히 해양선박 환경의 
사이버 위협이 증가하면서 해양선박 
환경에서의 사이버 복원력의 중요성은 더욱 

  * 가천대학교 정보보호학과 석사과정 (ko6103@gachon.ac.kr)
 ** 가천대학교 정보보호학과 박사과정 (202240226@gachon.ac.kr)
*** 가천대학교 컴퓨터공학부 스마트보안전공 교수 (seojt@gachon.ac.kr)

선박 대상 사이버 복원력 평가 요소 도출

*고아름, **이주현, ***서정택

Development of Cyber Resilience Evaluation
 Criteria for Ship

*Areum Ko, **JuHyeon Lee and ***Jung Taek Seo

요  약
해양선박 환경에서 사이버 위협의 증가로 인해 사이버 복원력의 중요성이 더욱 커지고 있다. 이에 따라 

사이버 복원력을 확보하고 평가하기 위한 지침 연구의 필요성이 대두되고 있다. 그러나 해양선박 환경에 

특화된 사이버 복원력 평가 체계에 관한 연구는 아직 활발히 이루어지고 있지 않다. 이에 본 논문에서는 

선박 대상 사이버 복원력 요구사항을 제시하는 IACS(International Association of Classification Societies) 

UR(Unified Requirements) E26(Cyber resilience of ships)을 통하여 선박 특화 사이버 복원력 평가 요소를 

도출하며, 중요 핵심 인프라를 보호하고 복원력을 제고하기 위한 주요 방법론을 제시하는 NIST(National 

Institute of Standards and Technology) CSF(Cyber Security Framework)를 활용하여 사이버 복원력의 일반적인 

측면까지 고려하는 사이버 복원력 평가 요소를 도출하였다. 본 논문에서 도출한 평가 요소를 활용하여 

평가 체계를 구축하고 사이버 복원력 평가가 이루어질 경우, 선박 대상 사이버 복원력 향상에 도움이 될 

것으로 기대된다.

Key words
Maritime Cybersecurity, Cyber Resilience, Evaluation Criteria
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커지고 있다[3]. 국제해사기구 
(International Maritime Organization, 
IMO)는 이러한 필요성을 인식하고 결의안 
MSC.428(98)을 통해 사이버 위협에 대한 
운영상 복원력의 중요성을 강조하였으며[4], 
이를 기반으로 국제선급협회(International 
Association of Classification Societies, 
IACS)에서는 선박의 사이버 복원력을 위한 
최소한의 요구사항인 UR(Unified 
Requirements) E26(Cyber resilience of 
ships)을 발행하였다[5]. 

이렇듯 사이버 복원력의 중요성이 커짐에 
따라 이에 대한 평가 체계의 개발 필요성 
또한 대두되고 있다[2]. 사이버 복원력 
평가는 사이버보안 상태를 객관적으로 
파악하고, 잠재적인 취약점을 사전에 
식별하는 데 도움을 주며, 평가를 통한 
개선점을 도출 및 반영하여 사이버 복원력을 
강화할 수 있다. 이에 최재혁 외 2명[6]은 
국방정보시스템의 미비한 분야를 식별 및 
보완하기 위해 사이버 복원력을 평가할 수 
있는 성숙도 모델을 제안하였다. 또한 
Haque, M. A. 외 3명[7]은 견고성, 자원성, 
중복성 및 신속성의 4가지 지표로 구성된 
R4 재해 복원력 프레임워크[8]를 활용하여 
ICS 대상 사이버 복원력 평가모델을 
제안하였다. 이렇듯 사이버 복원력 평가를 
위한 연구가 이루어지고 있으나 해양선박 
환경 특화 사이버 복원력 평가에 관한 연구는 
부족한 실정이다. 

이러한 배경을 바탕으로 본 논문에서는 
선박 대상 사이버 복원력 평가 요소를 
개발한다. 해양선박 환경에 특화된 평가 
요소를 개발하기 위해 IACS UR E26을 
활용하였으며, 포괄적인 사이버 복원력 
평가를 위해 NIST(National Institute of 
Standards and Technology) CSF(Cyber 
Security Framework)를 적용하였다. 이를 
통해 UR E26의 기능 요소를 보완하고 더욱 
체계적인 사이버 복원력 평가를 위한 평가 

요소를 도출하였다.
본 논문의 구성은 다음과 같다. 2장에서 

IACS UR E26과 NIST CSF에 대해서 
분석하고, 3장에서 이를 바탕으로 사이버 
복원력 평가 요소를 개발한다. 그리고 
4장에서 결론 및 향후 연구방향을 제시한다. 

Ⅱ. 선행연구

2.1 IACS UR E26 분석
IACS UR E26은 선박 사이버 복원력을 

위한 최소 요구사항을 제시하며, 선박의 
설계, 건조, 시운전, 운항 등 선박의 운용 
주기 전반에 걸쳐 운영기술 및 정보기술 
장비를 선박 네트워크에 안전하게 통합하는 
것을 목표로 하고 있다[9]. 

기능 요소 내용

식별

Ÿ 선내 시스템, 사람, 자산, 데이터 및 
기능(Capabilities)에 대한 사이버보안 
위험을 관리하기 위한 조직적 이해를 
개발

보호

Ÿ 사이버 사고로부터 선박을 보호하고 
해운 운영의 연속성을 최대화하기 
위한 적절한 보호 장치를 개발하고 
이행

탐지
Ÿ 선내 사이버 사고의 발생을 탐지하고 

식별하기 위한 적절한 조치를 
개발하고 이행

대응
Ÿ 선내에서 탐지된 사이버 사고에 대한 

조치를 취하기 위한 적절한 조치 및 
활동을 개발하고 이행

복구

Ÿ 사이버 사고로 인해 손상된 선박 
운항에 필요한 모든 기능 또는 
서비스를 복구하기 위한 적절한 조치 
및 활동을 개발하고 이행

[표 1] 선박 사이버 복원력 기능 요소

UR E26은 [표 1]과 같이 식별, 보호, 탐지, 
대응, 복구의 5가지 기능 요소를 정의하며, 
각 기능 요소별 요구사항을 제시한다. 총 
17가지의 요구사항이 있으며, 각 기능 
요소별 요구사항의 목표는 다음과 같다.
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Ÿ 식별. 선내 컴퓨터 기반 시스템 
(Computer Based System, CBS)의 
상호의존성 및 관련 정보 흐름, 그리고 
선박의 관리, 운영, 거버넌스, 역할 및 
책임과 관련된 주요 자원을 식별하는 것을 
목표로 한다. 

Ÿ 보호. 잠재적 사고의 영향을 제한하거나 
억제하는 능력을 지원하는 적절한 보호 
장치의 개발 및 구현을 목표로 한다. 

Ÿ 탐지. 선내 CBS 및 네트워크에서 이상 
활동을 인식하고 사이버 사고를 식별하는 
능력을 지원하는 적절한 수단의 개발 및 
구현을 목표로 한다. 

Ÿ 대응. 선내 CBS 및 네트워크에서 발생 
가능한 사이버 사고의 영향을 최소화할 
수 있는 능력을 지원하는 적절한 수단의 
개발 및 구현을 목표로 한다. 

Ÿ 복구. 사이버 사고로 영향을 받은 선내 
CBS 및 네트워크를 복구하는 기능을 
지원하는 적절한 수단의 개발 및 구현을 
목표로 한다.

2.2 NIST CSF 분석
NIST CSF는 사이버보안 리스크를 

관리하고 줄이기 위한 프레임워크로 중요 
핵심 인프라를 보호하고 복원력을 제고하기 
위한 주요 방법론을 제시한다[10, 11]. 또한 
사이버 리스크 관리의 우선순위 결정과 
유연하고 효율적인 접근 방식을 통해 조직이 
사이버보안 프로그램을 시작하거나 
개선하는 데 도움을 준다. NIST CSF는 [그림 
1]과 같이 5개의 주요 단계 및 23개의 
구성요소를 포함한다. 

[그림 1]  NIST CSF의 단계 및 구성요소

Ÿ 식별. 중요한 시스템, 자산, 데이터 및 관련 
사이버보안 위험을 파악하여 조직의 
상황을 이해하는 것을 목표로 한다. 해당 
단계는 조직이 비즈니스 맥락을 이해하고, 
핵심 기능을 지원하는 자원과 관련된 
사이버보안 위험을 평가하여 리스크 관리 
전략과 비즈니스 필요에 따라 우선순위를 
정하는 데 필수적이다. 

Ÿ 보호. 파악된 자산과 데이터를 보호하기 
위한 방어적 조치를 개발하고 구현하는 
것을 목표로 한다. 해당 단계는 중요한 
서비스의 제공을 보장하기 위한 적절한 
방어 조치를 통해 잠재적인 사이버보안 
사건의 영향을 제한하거나 억제하는 
능력을 지원한다. 

Ÿ 탐지. 보안 이벤트의 발생을 신속하게 
식별하기 위한 활동을 실행하는 것을 
목표로 한다. 해당 단계는 보안 이벤트를 
신속히 발견하고 분석할 수 있도록 하여 
효과적인 대응 및 복구 활동을 지원한다. 

Ÿ 대응. 탐지된 사이버보안 이벤트에 
효과적으로 대응하기 위한 계획과 절차를 
수립하고 실행하는 것을 목표로 한다. 
해당 단계는 잠재적인 사이버보안 사건의 
영향을 최소화하기 위한 활동을 포함한다. 

Ÿ 복구. 사이버보안 사건 이후 정상 운영 
상태로 복구하기 위한 활동을 수행하는 
것을 목표로 한다. 해당 단계는 
사이버보안 사건의 이해관계자와 소통을 
하며, 신속한 복원을 통해 사이버보안 
사건의 영향을 줄이고, 학습을 통해 향후 
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활동을 개선한다.
UR E26과 NIST CSF는 식별, 보호, 탐지, 

대응, 복구로 이루어져 있지만, 세부 
구성요소가 다르고 NIST CSF의 구성요소가 
UR E26에 적용되어 선박 대상 사이버 
복원력을 강화할 수 있다. 예를 들어, NIST 
CSF은 선박 사이버 복원력을 평가하는 데 
있어 중요한 리스크 기반 접근 방식을 
제공한다. NIST CSF의 리스크 관리 전략을 
UR E26에 통합하면, 선박의 사이버보안 
위험을 체계적으로 관리하고 평가할 수 있다. 
이에 따라 UR E26에 NIST CSF의 
구성요소를 도입하여 선박 대상 사이버 
복원력 평가 요소를 도출하고자 한다. 

Ⅲ. 선박 대상 사이버 복원력 

평가 요소

본 장에서는 UR E26의 요구사항과 각 기능 
요소별로 적용가능한 NIST CSF의 구성 
요소를 식별하여 선박 대상 사이버 복원력 
평가 요소를 정의하고 그 도출 근거를 
설명한다. [표 2]에 제시된 바와 같이, UR 

E26의 17가지 요구사항과 NIST CSF의 
11가지 구성 요소를 도입하여 총 28가지 
사이버 복원력 평가 요소를 도출하였다.

3.1 식별
식별 단계는 조직이 관리해야 할 자산, 

데이터 및 기능에 대한 사이버보안 위험을 
파악하는 데 중점을 둔다. 조직이 잠재적 
위협을 체계적으로 식별하고 우선순위를 
설정하여 효과적으로 대응하고 예방하기 
위해서는 리스크 평가가 필수적이다[12]. 
따라서 NIST CSF의 '리스크 평가'와 '리스크 
관리 전략'을 도입하였다. 또한 선박 ICT 
공급망 사이버공격 위협이 증가함에 따라 
이를 대응하기 위한 '공급망 리스크 관리'를 
도입하여 총 4가지 평가 요소를 도출하였다 
[13]. NIST CSF의 '자산관리'는 UR E26의 
‘선박 자산 목록 작성 및 유지’ 평가 요소와 
동일하여 제외하였으며, '비즈니스 환경'과 
'거버넌스'는 내부 정책 설정에 중점을 두고 
있어 제외하였다.

도출된 평가 요소는 UR E26에 따라 선박 
자산 목록의 최신화 여부를 평가하고, NIST 
CSF에 따라 리스크 관리 전략이 명확히 정의

단계
평가 요소

UR E26 NIST CSF

식별 Ÿ 선박 자산 목록 작성 및 유지
Ÿ 리스크 평가
Ÿ 리스크 관리 전략
Ÿ 공급망 리스크 관리

보호

Ÿ 보안 구역 및 네트워크 분할
Ÿ 네트워크 보호 안전장치
Ÿ 안티바이러스 및 멀웨어 보호
Ÿ 접근 통제
Ÿ 무선 통신
Ÿ 원격 접근 통제 및 비신뢰 네트워크에서 통신
Ÿ 모바일 및 휴대용 장치의 사용

Ÿ 데이터 보안
Ÿ 정보보호 프로세스 및 절차
Ÿ 유지 보수

탐지
Ÿ 네트워크 운영 감시
Ÿ CBS 및 네트워크 검증 및 진단 기능

Ÿ -

대응

Ÿ 사고 대응 계획
Ÿ 로컬, 독립 및/또는 수동 운전
Ÿ 네트워크 격리
Ÿ 최소 위협 상태로의 대비책

Ÿ 분석
Ÿ 커뮤니케이션
Ÿ 개선

복구
Ÿ 복구 계획
Ÿ 백업 및 복구 기능
Ÿ 제어된 셧다운, 재설정, 롤백 및 재시작

Ÿ 개선
Ÿ 커뮤니케이션

[표 2] UR E26 요구사항 및 NIST CSF 구성 요소 기반 선박 사이버 복원력 평가 요소
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되어 주기적으로 검토 및 업데이트되는지 
평가한다. 또한, 이를 기반으로 선박의 자산
과 공급망에 대한 주기적인 리스크 평가 여부
를 평가한다.

3.2 보호
보호 단계는 조직이 파악한 자산과 

데이터를 보호하기 위한 방어적 조치를 
개발하고 구현하는 데 중점을 둔다. 이를 
위해 구체적인 개발 및 구현 프로세스와 
절차를 수립하는 것이 중요하며, 지속적인 
유지 보수를 통해 가용성의 침해를 방지하는 
것도 필수적이다. 따라서 NIST CSF의 
'데이터 보안', '정보보호 프로세스 및 절차', 
'유지 보수'를 도입하여 총 10가지 평가 
요소를 도출하였다. NIST CSF의 '신원 관리 
및 접근제어' 및 '보호 기술'은 UR E26의 
'접근 통제' 및 ' 네트워크 보호 안전장치' 
평가 요소의 내용과 동일하여 제외하였으며, 
'인식 및 교육'은 보호 단계의 구체적인 
기술적 조치와 직접적인 관련이 없으므로 
제외하였다.

도출된 평가 요소는 UR E26에 따라 CBS가 
보안 구역으로 그룹화되고 해당 보안 구역의 
격리 여부를 평가한다. 또한, 방화벽과 같은 
안전장치를 통한 바이러스, 웜 등 
악성코드로부터의 보호 여부를 평가한다. 
보안 구역에 대한 적절한 접근 권한 설정 
여부를 평가하며, 무선 통신 네트워크의 보안 
설계, 구현 및 유지 관리 여부, 모바일 및 
휴대용 장치의 사용 권한에 따른 사용 제한 
여부를 평가한다. NIST CSF의 평가 요소는 
조직의 정보보호 조치와 데이터 보안 및 유지 
보수 절차의 실행 여부를 평가한다.

3.3 탐지
탐지 단계는 조직의 정보 시스템과 

자산에서 발생하는 비정상 활동을 신속히 
탐지하는 데 중점을 둔다. NIST CSF의 '이상 

현상 및 이벤트', '보안 지속 모니터링', '탐지 
프로세스'는 UR E26의 '네트워크 운영 
감시', 'CBS 및 네트워크 검증 및 진단 
기능'에 포함되므로, 탐지 단계에서는 NIST 
CSF의 추가적인 평가 요소를 도입하지 않고 
UR E26의 평가 요소 2가지를 도출하였다.

도출된 평가 요소는 네트워크에 대한 
지속적인 실시간 모니터링 작동 여부 및 
이벤트 경보를 알림 시스템의 작동 여부를 
평가한다. 또한, 모든 보안 기능의 성능과 
가용성 및 무결성을 평가한다.

3.4 대응
대응 단계는 탐지된 사이버보안 사고에 대

해 신속하고 효과적으로 대응하기 위한 계획
과 절차를 수립하고 실행하는 데 중점을 둔다. 
효과적인 대응을 위해 사이버보안 사건 분석 
및 이해관계자들 간의 효율적인 의사소통이 
필요하다[12][14]. 이에 따라 NIST CSF의 
‘분석’, ‘커뮤니케이션’을 도입하였으며, 교
훈을 학습하고 개선함으로써 사이버보안 사
고의 재발을 방지하도록 '개선'을 도입하여 
총 7개의 평가 요소를 도출하였다. NIST CSF
의 '대응 계획'은 UR E26의 '사고 대응 계획' 
평가 요소와 동일하여 제외하였으며, '완화'
는 UR E26의 평가 요소에 이미 포함된 개념을 
포괄하는 상위 개념이므로 제외하였다.

도출된 평가 요소는 UR E26에 따라 사고 
대응 계획의 수립 여부와 그 실행 가능성을 
평가한다. 또한 선박의 주요 제어 시스템이 
고장 날 경우를 대비한 로컬, 독립 및 수동 
운전 시스템의 준비 여부를 평가하며, 사이버
보안 사고 발생 시 보안 구역과의 네트워크 
기반 통신 종료 가능 여부와 시스템의 최소 
기능 유지 및 안전한 상태로의 전환 가능 
여부를 평가한다. NIST CSF 평가 요소는 
대응 과정에서 효과적인 의사소통과 분석이 
이루어지는지 평가하며, 해당 과정에서 학습
과 개선 절차가 적절히 이루어지는지 평가한
다.
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3.5 복구
복구 단계는 사이버보안 사건 이후 정상 

운영 상태로 복구하기 위한 계획 및 절차를 
수립하고 실행하는 데 중점을 둔다. 사이버보
안 사건은 동일한 이유로 재발하지 않도록 
교훈을 학습하고 개선해야 한다[14]. 이에 
NIST CSF의 '개선'을 도입하였으며, 이해관
계자 간의 효율적인 의사소통을 통한 효과적
인 복구 활동을 위해 '커뮤니케이션'을 도입
하여 총 5개의 평가 요소를 도출하였다. 
NIST CSF의 '복구 계획'은 UR E26의 '복구 
계획' 평가 요소와 동일하여 제외하였다.

도출된 평가 요소는 UR E26에 따라 
사이버보안 사고 이후 시스템을 복구하기 
위한 구체적인 복구 계획 수립 여부를 
평가하며 이를 기반으로 복구 절차가 
효과적으로 운영되는지 평가한다. 또한, 
CBS 및 네트워크 백업의 정기적인 수행 
여부를 평가하며, 사이버보안 사고 발생시 
시스템 자체적으로 네트워크를 종료하고 
재설정 및 롤백을 수행하여 재시작 되는 
절차의 체계적인 수립 여부를 평가한다. 
NIST CSF의 평가 요소는 복구 과정을 통한 
학습과 개선 프로세스의 수행 여부 및 복구를 
수행하는 동안 이해관계자들의 효율적인 
의사소통이 이루어지는지 평가한다. 

Ⅳ. 결론 및 향후 연구방향

본 논문에서는 해양선박 환경에서 사이버 
복원력의 중요성이 커짐에 따라, 이에 대한 
평가 체계의 필요성이 증가하고 있음을 인식
하고, 선박 대상 사이버 복원력 평가 요소를 
개발하였다. 해양선박 환경에 특화된 평가 
요소를 개발하기 위해 IACS UR E26의 요구
사항을 기반으로 평가 요소를 도출하였으며, 
IACS UR E26의 기능 요소를 보완하기 위해 
NIST CSF의 구성요소를 적용하여 평가 요소

를 개발하였다. 향후 연구로는 본 논문에서 
개발한 평가 요소를 활용하여 선박 대상 사이
버 복원력 평가 체계 구축 연구를 하고자 
한다.
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Ⅰ. 서  론

기후변화의 영향이 전 지구적으로 
확대됨에 따라 대응전략도 강화되고 있다. 
2050 탄소중립은 2015년 파리기후협약의 
목표에 부합하도록 2050년까지 온실가스 순 
배출량을 제로로 만드는 것이다. 탄소중립의 
목표는 재생에너지 사용을 확대함으로 
이산화탄소 배출량을 축소하고, 또 식물의 
광합성을 통해 흡수량을 증대하는 

전략이다[1,2]. 기후변화대응에서 자연적 
해결방법으로 산림면적확대의 중요성은 
크게 강조되고 있다. 2020년을 기준으로 전 
세계 산림 면적은 총 40.6억 헥타르(ha)로서, 
전체 육지 면적의 약 31%를 차지하고 
있다[3].

우리나라는 제6차 산림기본계획(2018 ~ 
2037)을 수립하여 기후변화에 대응하기 위
한 산림분야 주요정책을 추진 중이다. 우리나
라의 여러 활엽수종 중 탄소 저장량을 비교한 

  * 한국교통대학교, 교수 (dhpark@ut.ac.kr)

마이크로파 에너지 투과에 의한 아까시 종자의 발아율 향상에 
관한 연구

*박동희

A Study on the Improvement of Germination Rate of 
Acacia(Robinia pseudoacacia) Seeds by Microwave 

Energy Penetration
*Dong-Hee Park

요  약
본 논문에서는 아까시 종자의 발아율 향상을 위하여 종자의 외부적 자극으로 2.45 GHz 마이크로파에너지를 

이용하였다. 마이크로파 에너지는 습식방법으로 200 W와 400 W의 전력을 30s에서 180s까지 30s 단위로 

투과시켜 발아율을 비교하였다. 실험결과 가장 높은 발아율은 200 W에 180s에서 53 %의 결과가 나타났다. 

또한 참고문헌[5]에서 제시된 결과의 합당함을 입증하였다. 결과적으로 본 논문에서는 마이크로파 에너지의 

크기보다는 투과시간을 조절하는 것이 발아율 향상에 유리하다는 것을 확인하였다. 

Key words
Seed Germination, Robonica Pseudoacacia Seed, Microwave Energy 
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결과는 아까시나무에서 가장 높게 나타났다
[4]. 

아까시나무의 묘목을 대량으로 생산하기 
위한 씨앗 발아율 실험은 참고문헌 [5]에서 
진행되었다. 이 논문에서 발아율 향상을 위한 
외부 투과에너지는 전자기장에너지다. 전자
기장에너지는 세 종류로 정자기장, 정전기
장, 그리고 전자기장인 마이크로파장이다. 
이 논문에서 정자기장의 크기는 6 mT, 정전
기장의 크기는 190 mV/cm에서 680 
mV/cm 범위 값, 그리고 2.45 GHz의 400 
W 마이크로파에너지의 크기는 습식방법으
로 0,8 W이다. 이 논문의 결과는 마이크로파 
에너지 400 W를 180초간 투과시킨 종자에서 
높은 발아율을 보였다[5].  

본 논문에서는 참고문헌 [5]의 확장으로 
마이크로파에너지의 크기와 투과시간을 
세분화하여 아까시 종자의 발아율 특성을 
고찰하였다. 

Ⅱ. 재료 및 방법

2.1 재료
본 논문에서 사용된 아까시 종자는 2023년

에 중국에서 수확한 종자로 11월에 구입한 
것을 사용하였다. 이들 종자를 물에 60분간 
침적시킨 후 10분간 3%의 과산화수소에서 
소독하였다. 매회 실험에 사용된 종자 수는 
100립씩 선택하였다.

2.2 실험방법
전자기장에너지로 마이크로파주파수는 

2.45 GHz이고 에너지의 크기는 200 W와 
400 W를 선택하였다. 사용된 용기는 깊이 
8.8 cm를 갖는 500 mL 유리그릇이다. 에너
지는 30초 단위로 180초까지 투과시켰으며, 
이 때 씨앗에 가해진 실질적 에너지는 대략 
200 W에서 0.4 W 그리고 400 W에서 0.8 

W이며, 물의 온도는 대략 최소 25℃에서 최
대 41℃사이가 된다.  

Ⅲ. 결과 및 고찰 

참고문헌 [5]에서 아까시 종자의 최종적인 
발아율(GR)은 그림 1과 같다. 

Germination Rate(GR) % of Acacia seeds
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Figure 1. Comparison of germination rates of 
acacia seeds[5].

그림 1. 아까시 종자의 발아율 비교[5].

그림 1의 결과로부터 아까시 종자에 대한 
대조군1의 최종 발아율은 21%인 것에 
비교하여 정자기장 에너지를 투과한 종자의 
발아율 35%, 정전기장 에너지를 투과한 
종자의 발아율 43%, 마이크로파 에너지를 
투과한 종자의 발아율은 48%, 그리고 
열처리법에 의한 종자의 발아율 36%를 
나타낸다. 마이크로파 에너지를 투과한 
종자의 발아율이 가장 높게 나타났다. 이는 
대조군1과 비교하여 27% 그리고 대조군2와 
비교하여 12% 향상된 결과이다.

본 논문의 실험에 의한 발아율(GR) 결과는 
그림 2에 제시하였다.
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Figure 2. Comparison of germination rates of 
acacia seeds according to the magnitude and 

penetration time of mircowave energy.

그림 2. 마이크로파에너지의 크기 및 투과시간에 
의한 아까시 종자의 발아율 비교.

그림 1과 2의 비교에서 대조군의 결과는 
2차 실험에서 22 %가 높게 나타났다. 또 그림 
1에서 마이크로파 에너지 400 W를 3분간 
투과시킨 발아율 결과는 48 %인 반면에 그림 
2에서 동일한 조건에서 발아율은 50 %이다. 
그림 2에서 최대 발아율은 53 %로 200 W에 
180s에서 나타났다. 다음으로는 60s에 52 
%, 또 400 W 90s에 51 %, 180s에 50 %를 
나타낸다.

이 결과로부터 마이크로파 에너지의 
크기보다는 투과시간을 조절함으로 종자의 
발아율을 향상시킬 수 있다.

Ⅳ. 결론

지구의 온도를 높이는 주된 원인인 
이산화탄소를 저렴한 비용으로 포집하는 
방법 중 하나는 자연적 방법으로 산림을 
조성하고 가꾸는 일이다. 주요 산림 및 조림 
수종에 있어 아까시나무는 탄소 흡수량이 
우수하고 또 속성수로써 탄소 저장량 역시 
매우 높다. 본 논문은 우수한 조림수종인 
아까시 종자의 발아율을 향상시키기 위하여 

외부적 자극으로 200 W 및 400 W의 크기를 
갖는 마이크로파에너지를 30s에서 
180s까지 투과시켜 발아율을 실험하였다. 
가장 높은 발아율은 200 W 180s에서 53 %로 
나타났다. 결과적으로 발아율을 향상시키기 
위해서는 투과 에너지의 크기보다는 
투과시간을 조절하는 것이 효과적이다.

본 논문의 후속 연구는 이 연구방법을 다른 
수종으로 확대하여 종자의 발아율과 새싹의 
성장에 대한 비교를 연구할 계획이다.
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Ⅰ. 서  론

분산원장기술(DLT) 시스템은 블록체인과 
같이 참여자가 합의 알고리즘에 따라 합의된 
내용은 원장에 기록하여 공유하는 시스템을 
의미하며, 스마트 컨트랙트는 DLT 
시스템에서 사용되는 프로그램으로, 
일반적으로 원장에 기록되며, 특정 조건을 
만족 시 해당 프로그램이 동작하는 특성을 
가지고 있다.

원장에 기록된다는 특성으로 인해서 

스마트 컨트랙트가 기록되면 이후 해당 
스마트 컨트랙트는 수정이 어려우며, 특정 
조건 만족 시 바로 실행된다는 특성으로 인해 
만약 스마트 컨트랙트가 특정 취약점이 있을 
경우 그 취약점을 지속해서 공격하여 피해의 
규모가 다른 소프트웨어에 비해서 크게 
발생한다는 특징을 지닌다[1][2].

스마트 컨트랙트가 많이 사용되는 
이더리움의 경우 몇몇 연구 들을 통해서 많은 
기록된 스마트 컨트랙트 중 많은 수가 
취약점이 있음을 발견하였다[3][4][5][6][7] 

  * 단국대학교 컴퓨터학과, 박사수료 (dbchoi85@gmail.com)
 ** 단국대학교 소프트웨어학과, 교수, 교신저자 (ybpark@dankook.ac.kr)

스마트 컨트랙트 취약점 정보 공유 프레임워크 제안

*최동빈, **박용범

Smart Contract Vulnerability Information Sharing 
Framework Proposal

*Dong Bin Choi, **Young B. Park

요  약
스마트 컨트랙트가 사용되는 분산원장기술(DLT) 시스템에서 스마트 컨트랙트의 취약점에 대한 정보를 

논문이나 보고서 등, 시스템 외적인 매체를 통해서 공유되고 있다. 시스템 외에서 정보가 공유되고 있기에 

같은 시스템에 참여하는 참여자들이라고 할지라도 스마트 컨트랙트 취약점 정보를 각자 다르게 가지고 

있을 가능성이 높다. 따라서 본 논문은 DLT 시스템 참여자들이 모두 동일한 스마트 컨트랙트 취약점 정보를 

공유할 수 있는 프레임워크를 제안한다. 또한 프레임워크를 이용하여 스마트 컨트랙트 취약점 정보를 공유하기 

위한 절차 및 해당 정보를 가지고 취약점 탐지기를 구성하는 등 활용할 수 있는 시나리오를 제시한다.

Key words
Smart Contract, Vulnerability, DLT, Classification, Information sharing framework
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[8][9][10][11].
다만 해당 연구들은 각 연구마다 다른 

데이터 셋, 취약점 정보를 사용했기에, 한 
연구에서 탐지된 취약점이 다른 연구에서는 
제외되거나, 데이터 셋이 다르기에 정확도 
면에서도 차이가 나는 문제가 발생한다.

해당 문제를 해결하기 위해서 본 논문은 
동일한 DLT 시스템을 사용하는 참여자들이 
스마트 컨트랙트 취약점 정보를 모두 
동일하게 공유할 수 있는 프레임워크를 
제안하여, 이를 활용하여 스마트 컨트랙트 
취약점을 탐지할 수 있는 분류기 생성하는 
시나리오를 제시한다.

Ⅱ. 기존연구

2.1 취약점 탐지기 별 성능
Thomas et al[1]은 8개의 취약점을 

정의하고 해당 취약점이 존재하는 스마트 
컨트랙트를 수집 후 9개의 스마트 컨트랙트 
취약점 탐지기의 성능을 비교하였다.

그 결과 탐지기 별로 성능이 천차만별 
이었으며, 특정 탐지기의 경우 준비된 모든 
취약점을 탐지하지 못하는 결과를 
보여주었다. 

2.2 데이터 셋 차이
Thomas et al[1]은 성능 비교와 마찬가지

로 각 탐지기를 학습 혹은 제작하는데 사용한 
데이터 셋을 비교하였으며, 그 결과 모든 취
약점을 가지고 학습 혹은 제작된 탐지기는 
없었으며, 특정 탐지기의 경우 매우 빈약한 
데이터 셋이 사용되었음을 밝히고 있다.

Ⅲ. 제 안  

3.1 개요

그림 1 프레임워크 개요도

그림 1은 본 논문이 제안하고자 하는 
프레임워크의 개요도를 나타내며 구성요 
소는 아래와 같다.

a) 합의체(Consensus group) : 블록을 
생성하기 위한 합의체가 아닌 스마트 
컨트랙트 취약점 정보에 대한 합의를 위한 
구성체

b) 참여자(Node) : 해당 분산원장기술 
시스템의 참여자로, 스마트 컨트랙트 취약점 
정보를 공유 받거나, 신규 스마트 컨트랙트 
취약점을 보고하는 주체

c) 스마트 컨트랙트 취약점 정보(Smart 
contract vulnerability information) : 
공유 되는 스마트 컨트랙트 취약점 정보의 
총 합

3.2 공유 절차
프레임워크를 통해서 스마트 컨트랙트 

취약점이 공유되는 절차는 다음과 같다.
1. 노드가 원장으로 취약점을 보고
2. 합의체는 원장에서 보고된 취약점 정보를 

수집
3. 합의체는 수집된 취약점 정보에 관해서 

투표를 통해 합의를 진행
4. 합의체는 합의된 취약점 정보를 원장에 

계시
5. 노드는 계시된 취약점 정보를 확인
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3.3 활용 예시

그림 2 스마트 컨트랙트 취약점 정보 예시

그림 2는 프레임워크를 통해서 공유되는 
취약점 정보를 나타내며 해당 정보를 
이용하여 그림 3과 같은 절차를 통해서 각 
노드는 취약점 탐지기를 제작하여 활용할 
수 있다.

그림 3 정보 활용을 통한 탐지기 생성
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Ⅰ. 서  론

IT 시스템과 통합되면서 외부 네트워크와
의 접점이 증가하게 됨에 따라 산업제어시스
템(Industrial Control Systems, ICS) 환경
에 대한 사이버공격과 사이버사고 발생 빈도

가 매년 증가하고 있으며, 기술적인 측면에서
도 지속적으로 발전하고 있다[1]. 이러한 사
이버공격에 대응하기 위해 세계 각국의 기관
들은 사이버사고 대응 체계 관련 지침 및 
가이드라인을 제공하여, 조직이 사이버사고
가 발생했을 때 적절한 대응을 신속하고 체계
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산업제어시스템 환경 대상 사이버사고 대응 체계 지침 비교 분석
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A Comparative Analysis of Guidelines for Cyber 
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요  약
과거의 산업제어시스템(Industrial Control Systems, ICS) 환경은 폐쇄된 네트워크망 내에서 독점적인 

제어 프로토콜을 사용했으나, 현대에는 IT 시스템과의 통합으로 외부 네트워크와의 접점이 증가하면서 

사이버공격의 위험이 커지고 있다. 이에 따라 ICS 환경에 대한 사이버사고 발생 빈도는 매년 증가하고 

있으다. 세계 각국은 이러한 사이버공격에 대응하기 위해 지침 및 가이드라인을 제공하고 있으며, 미국 

NCCIC(National Cybersecurity and Communication Integration Center)는 NIST(National Institute of 

Standards and Technology)는 컴퓨터보안 영역을 포함하는 사이버사고 대응에 대한 지침으로 현재 발간되고 

있는 ICS 환경 대상 사이버사고 대응 및 훈련에 관한 지침의 밑바탕이 되었다. 또한, DHS(Department 

of Homeland Security)에서 발간한 지침은 ICS 환경을 대상으로 하는 사이버사고 대응 체계에 대한 지침을 

제시한다. 두 지침은 사이버사고 대응 체계의 모델을 구성하고, 각 단계별 요구사항을 권장하고 있으나, 

두 모델의 구성과 목적성에 따른 차이점이 존재한다. 본 논문은 사이버사고 대응 체계에 대한 두 가지 

지침에 대해 비교 분석하였다. 

Key words
Industrial Control System, Computer security incident, Incident response, Incident handling
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적으로 수행할 수 있도록 훈련을 권장한다.
미국의 사이버보안 및 통신 통합 센터

(National Cybersecurity and 
Communications Integration Center, 
NCCIC)는 NIST(National Institute of 
Standards and Technology)와 
DHS(Department of Homeland 
Security)의 사이버사고 대응 체계를 대표적
인 ICS 환경 대상 지침으로 지정하였다[2]. 
NIST에 발간한 NIST 800-61은 컴퓨터보안 
전반을 포함하는 사이버사고 대응 체계에 
대한 지침으로, 이후 발간된 ICS 대상 지침의 
기초가 된다. DHS 지침은 ICS를 대상으로 
하는 대표적인 사이버사고 대응 체계이다. 
ICS 환경을 대상으로 하는 사이버사고 대응 
훈련은 NIST 800-61과 DHS 지침과 같은 
사이버사고 대응 체계 지침을 참고하여 잘 
준비되고 훈련의 목적과 적합하게 구성된 
체계를 바탕으로 이루어져야 한다. 본 논문은 
두 지침을 비교 분석하여 목적성, 사이버사고 
대응 체계 절차 및 사이버사고 대응 팀 구성 
및 역할 정의에 대한 차이점을 도출하였다. 

본 논문의 구성은 다음과 같다. 2장에서 
사이버사고 대응 체계에 대한 개요를 
기술하며, 3장에서 NIST 800-61과 DHS 
지침을 비교분석하여 도출된 비교항목을 
설명한다. 그리고 4장에서 결론으로 
마무리한다. 

Ⅱ. 사이버사고 대응 체계 개요

사이버사고는 컴퓨터 시스템 및 
네트워크에 실제 또는 잠재적인 영향을 
미치는 모든 사고와 명시적 및 묵시적 
보안정책을 위반하는 행위를 의미한다[3].

이에 대응하기 위해 ICS 환경에서의 
사이버사고 대응 체계는 단일 조치가 아닌 
컴퓨터보안 사고의 탐지와 사고의 완화 및 

복구까지 포함하는 프로세스로 구성된다. 
미국 NRC(Nuclear Regulatory 
Commission)[4] 및 영국 ONR(Office for 
Nuclear Regulation)[5] 등의 규제기관에 
따르면, 사이버사고 대응 체계는 준비 및 
예방, 식별, 완화(억제/근절/복구), 사후 
활동의 4가지 단계를 포괄한다. [표 1]는 각 
단계에 대해 세부 내용을 나타낸다.

단계 세부 내용

준비 및 예방

Ÿ 사이버사건 대응에 대한 모든 이해
관계자의 역할 및 책임 정의, 정책 
수립, 절차 구현, 자산 식별

Ÿ 시스템을 사이버공격으로부터 보
호하기 위한 표준, 가이드, 소프트
웨어 도구 등의 자원 확보 

식별

Ÿ 네트워크, 시스템 또는 애플리케이
션에서 비정상적인 활동 또는 사고
의 징후를 탐지하고 식별하는 과정

Ÿ 신속하게 문제를 발견하여 대응할 
수 있도록 하는 것을 목표

완화
(억제/근절/

복구)

Ÿ 식별된 사고를 조사하고, 사고로 인
한 원인을 제거하며 영향을 받은 
시스템을 복구하여 정상 상태로 돌
아가기 위한 조치를 실행하는 과정

사후 활동

Ÿ 사고 대응 과정을 검토하고, 사고의 
원인 및 대응의 효과성을 분석하여 
미래의 대응을 개선하는 단계

Ÿ 사고 대응 절차, 정책, 도구를 개선
하여 잠재적인 보안 취약점을 해결
하는 것을 목표

[표 1] 사이버사고 대응 체계 단계별 세부 설명

Ⅲ. NIST와 DHS 사이버사고 

대응 체계 지침 비교 분석 

본 장에서는 사이버사고 대응 체계에 대한 
NIST 및 DHS 사이버사고 대응 체계 지침에 
대해 목적성, 사이버사고 체계 절차, 
사이버사고 대응 팀 구성 및 역할 항목에 
대해 비교 분석한다. NIST에서 발간한 NIST 
800-61은 컴퓨터보안 영역에 대한 사고와 
관련된 데이터를 분석하고, 각 사고에 대한 
적절한 대응을 결정할 수 있는 사고 대응 
사이클(IRC, Incident Response Cycle) 
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모델을 제공하는 지침이다[6]. DHS에서 
발행한 Developing an Industrial Control 
Systems Cybersecurity Incident 
Response Capability 지침은 ICS 환경을 
대상으로 하는 잠재적인 공격에 대해 
대응하기 위한 대응 절차의 핵심 요소를 
제공한다[7].

3.1  사이버사고 대응 체계 목적성
NIST는 기업, 정부 기관, 표준 기관 등을 

대상으로 사이버보안 지침 및 교육을 
지원하는 기관으로써[8], IT 환경 전반에 
걸쳐 발생할 수 있는 다양한 사이버사고에 
대한 포괄적인 대응 체계를 제공한다. 모든 
종류의 조직이 활용할 수 있는 일반적인 
가이드라인을 제공하며, 광범위한 
사이버사고를 다루기 위한 목적으로 
설계되었다. 

반면에, DHS는 자연 및 인위적 재난에 
대한 긴급 대응, 반테러 업무 및 사이버 
보안과 관련된 지침을 다루는 
기관으로써[9], ICS 환경에 특화된 
사이버사고 대응 체계를 제공한다. ICS 
환경의 특수한 요구사항과 운영 환경을 
고려하여 시스템의 안정성과 가용성을 
보장하는 데 중점을 두고 있다. 

3.2  사이버사고 대응 체계 절차
NIST 800-61에서 제공하는 IRC 모델은 

[그림 1]과 같이 순환적인 구조를 포함하는 
순서로 나타난다. 해당 모델은 2장에서 
언급한 4가지 단계를 포괄한다.

[그림 1] NIST IRC 모델

해당 모델은 식별 단계와 억제/근절/복구 

단계를 추가적인 사고 징후가 나타나지 않을 
때까지 반복한다. 이는 추가적인 사고 징후가 
나타날 때까지 이 두 단계를 반복함으로써 
문제를 완전히 해결하고자 한다. 또한, 반복 
주기를 통해 조직이 다양한 사이버사고 
시나리오에 유연하고 대응할 수 있도록 한다. 
이 과정은 사이버사고의 근본적인 원인을 
제거하고, 시스템의 무결성을 확보하는 데 
중점을 둔다.

반면에, DHS 지침에서 제공하는 
사이버사고 대응 체계는 [그림 2]와 같이 
직선적인 접근 방식으로 구성된다.

[그림 2] DHS 사이버사고 대응 체계

DHS에서 제시하는 사이버사고 대응 
체계는 각 단계를 명확히 구분하고, 한 
단계가 끝나면 다음 단계로 넘어가는 
직선적인 접근 방식을 채택한다. 이는 ICS 
환경이 IT 환경과 달리 시스템의 안정성과 
가용성을 최우선으로 고려해야 하기 
때문이다. 따라서 반복적인 사이클보다는 
명확한 단계별 접근을 통해 신속하고 
명확하게 사고를 해결하는 데 중점을 둔다. 
특히 ICS 환경에서 시스템 가동 중단은 
물리적 안전에 큰 영향을 미칠 수 있어, 
문제를 신속히 탐지하고 해결한 후 복구하는 
것이 중요하다.

3.3  사이버사고 대응 팀 구성 및 
역할 정의

NIST는 다양한 IT 전문가로 구성된 
사이버사고 대응 팀을 권장한다. 이는 
네트워크 전문가, 시스템 전문가, 보안 
분석가 등이 포함되며, 각자의 전문성을 
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바탕으로 사고 대응의 각 단계를 협력하여 
수행한다. 이는 다양한 사이버사고를 다루기 
위한 폭넓은 기술적 역량과 경험이 요구된다. 
반면에, DHS는 ICS 전문가와 엔지니어가 
포함된 팀 구성을 권장한다. 이는 ICS 환경의 
특수한 요구사항과 운영 환경을 깊이 
이해하는 전문가들이 필요하기 때문이다. 
ICS 시스템의 안정성과 물리적 장비의 
운영을 보장하기 위해, 해당 시스템에 대한 
깊은 이해와 경험을 가지는 전문가들이 
중요하다. 

[표 2]는 앞서 분석한 세 가지 비교 항목에 
대한 NIST와 DHS의 두 지침의 내용을 
요약한 표이다.

Ⅳ. 결  론

본 논문에서는 NIST 800-61과 DHS의 
“Developing an Industrial Control 
Systems Cybersecurity Incident 
Response Capability” 지침을 비교 
분석하여 세 가지 주요 차이점을 도출하였다. 
첫 번째 주요 차이점은 사이버사고 대응 
체계의 목적성이다. NIST 800-61은 IT 환경 
전반의 광범위한 사이버사고에 대응하도록 
설계된 반면, DHS 지침은 ICS 환경의 
특수성을 반영하여 시스템의 안정성과 
가용성을 보장하는 데 중점을 둔다. 또한, 
NIST의 사이버사고 대응 체계는 반복적인 
사이클을 통해 지속적인 위협 모니터링과 

대응을 강조하여 설계되었지만, DHS는 각 
단계를 명확히 구분하여 직선적인 접근 
방식을 채택함으로써 신속하고 명확한 사고 
해결을 목표로 한다. 마지막으로 큰 차이점이 
나타난 항목은 사이버사고 대응 팀 구성 및 
역할이다. NIST는 다양한 IT 전문가로 
구성된 팀을 권장하는 반면에, DHS는 ICS 
전문가와 엔지니어가 포함된 팀 구성을 
권장하여 ICS 환경의 특수한 요구사항을 
충족시킨다. 

ICS 환경이 IT 시스템과 통합되면서 외부 
네트워크와의 접점이 증가하게 되었으며, 
이에 따라 이메일 서버 및 웹 서버와 같은 
IT 시스템을 통한 사이버공격이 주로 
발생하고 있다[10][11]. 따라서, IT 환경 
전반의 광범위한 사이버사고에 대응하도록 
설계된 NIST 800-61과 ICS 환경의 특성을 
반영하여 사이버사고에 대응하도록 설계된 
DHS 지침을 각 환경의 특성에 맞게 적절히 
반영하여 사이버사고 대응 체계를 구축해야 
한다. 

향후 연구로는 각 ICS 환경의 특성에 따라 
여러 지침의 요구사항을 설계할 수 있는 
방법론을 제시하고자 한다. 
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비교 항목 NIST 사이버사고 대응 체계 지침 DHS 사이버사고 대응 체계 지침 

사이버사고 대응 
체계의 목적성

Ÿ IT 환경 전반에 걸쳐 발생할 수 있는 다양한 
사이버사고에 대한 포괄적인 대응 체계 제공

Ÿ ICS 환경의 특수한 요구사항 및 운영 환경을 
고려한 사이버사고 대응 체계 제공

사이버사고 대응 
체계 절차

Ÿ 조직 내 시스템의 무결성을 고려한 식별 
단계와 완화 단계의 반복 주기 형성

Ÿ 조직 내 시스템의 안정성을 고려한 각 명확한 
단계 구분

Ÿ 조직 내 시스템의 가용성을 고려한 직선 
형태의 사이버사고 대응 체계 제시

사이버사고 대응 
팀 구성 및 역할

Ÿ 다양한 사이버사고를 다루기 위한 폭넓은 
기술적 역량을 가진 다양한 IT 전문가로 구성된 
사이버사고 대응 팀 권장

Ÿ ICS 환경의 특수한 요구사항과 운영 환경을 
깊이 이해하는 전문가들로 구성된 사이버사고 
대응 팀 권장

[표 2] NIST와 DHS의 사이버사고 대응 체계 지침 요구사항 비교 분석표
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Ⅰ. 서  론

최근 네트워크 기술의 빠른 발전과 함께, 
복잡한 네트워크 환경에서의 관리와 운영의 
중요성이 더욱 부각되고 있다. 기존의 
네트워크 관리 방식은 서비스 품질을 
보장하기 위해 복잡한 설정과 많은 인력의 
투입이 요구되며, 이는 오류를 유발하고 
효율적인 네트워크 운영을 저해한다[1]. 
이러한 문제를 해결하기 위해 등장한 
Intent-based Networking (IBN)은 

사용자의 의도를 네트워크 구성과 운영에 
반영하여 자동화된 네트워크 관리를 
가능하게 한다. IBN은 네트워크 관리자가 
원하는 바를 고수준의 의도로 표현하면, 이를 
기반으로 네트워크 설정이 자동으로 
이루어지게 하는 기술이다[2]. IBN의 핵심 
요소 중 하나인 Intent Translation은 
사용자의 고급 네트워크 요구사항을 
구체적이고 실행 가능한 네트워크 설정으로 
변환하는 과정을 의미한다[3]. 네트워크 
환경이 복잡해짐에 따라, 네트워크 
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요  약
기존의 네트워크 관리 방식은 복잡한 설정과 많은 인력 투입으로 인해 오류가 자주 발생하고, 동적인 

네트워크 요구사항 변화에 신속하게 대응하기 어려운 한계가 있다. 이를 해결하기 위해 IBN이 도입되었으며, 

이는 네트워크 관리자가 원하는 바를 고수준의 의도로 표현하면 네트워크 설정이 자동으로 이루어지는 

기술이다. 본 논문에서는 스마트 팩토리 환경에서 페르소나를 도출하고, 각 페르소나의 요구사항을 Intent 

Translation을 통해 저수준의 시스템 명령어로 변환하는 과정을 제안한다. 이러한 접근법은 사용자 의도를 

명확히 파악하는 과정에서 페르소나 기법 적용의 효과성을 보여준다. 
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관리자들이 일일이 수동 설정을 수행하는 
것은 매우 어려운 일이다. 이에 따라 
요구사항을 세밀하게 설정하는 것이 
필요하며, 본 논문에서는 페르소나 기법을 
통한 Intent Translation 방법론을 
제안한다. 페르소나 기법은 다양한 사용자 
유형과 그들의 요구사항을 기반으로 한 
가상의 시나리오를 만드는 기법으로 시스템 
디자인 과정에서 흔히 사용되는 
도구이다[4]. 따라서 사용자 의도를 
명확하게 이해하고 이를 네트워크 설정으로 
변환하기 위한 Intent Translation 과정에 
페르소나 기법을 적용하는 것은 효과적이다.

Ⅱ. 제안하는 방법론

본 연구에서는 다양한 IoT 기기들이 상호 
연결되어 실시간 데이터 교환이 이루어지고, 
높은 자동화와 생산성 향상을 목표로 하는 
스마트 팩토리 환경에서 Intent 
Translation을 위해 페르소나와 이에 따른 
시나리오를 도출하는 과정을 담고 있다. 
스마트 팩토리 네트워크 환경엔 센서, 로봇, 
기계 및 각종 생산 설비들이 다양하게 연결 
되어 있어 효율적이고 안정적인 네트워크 
관리가 필수적이다. 이러한 환경에서는 
네트워크 관리자들이 수동적으로 모든 
장치의 설정을 수행하는 데 한계가 있기에, 
IBN과 같은 자동화된 네트워크 관리 
접근법이 필요하다.

2.1 네트워크 기능 유형화
가상의 스마트 팩토리 생산라인의 목표는 

제품의 불량을 자동으로 검출하는 것이다. 
생산라인에는 제품 불량 검출을 위한 카메라 
센서와 생산라인 정상 작동 감지를 위한 진동 
센서, 온도 센서, 광 센서가 부착되어 있다. 
이러한 환경에 요구되는 네트워크 기능은 

표 1과 같다.

네트워크 
유형화

세부 유형

네트워크 개수
총 네트워크 개수: 3

네트워크 1, 네트워크 2, 네트워크 3

네트워크 환경 이더넷, WiFi

토폴로지
총 토폴로지 개수: 3

tree, bus, ring

대역폭
초기 대역폭 값

100Mbps, 50Mbps, 10Mbps

표 1. 스마트 팩토리 기능 유형화

스마트 팩토리의 네트워크 기능이 표 1과 
같은 형태로 구성됨에 따라, 이를 효율적으로 
관리하고 운영하기 위해서는 각각의 역할에 
맞춘 접근이 필요하다. 이러한 요구를 
충족시키기 위해, 업무에 따라 도출된 
페르소나는 표 2와 같다. 

페르소나 특성

생산관리자
공장의 생산 과정 전체 총괄 역할

자동화된 생산라인의 지속적인 모니터링

IoT 기술자
여러 센서와 IoT 장치 설치 및 유지보수 역할

센서 연동을 통해 IoT 장비 구동

데이터 
분석가

생산 데이터 수집 및 분석 역할
데이터 관리 및 생산 프로세스 패턴 분석

표 2. 업무에 따른 페르소나

2.2 페르소나 시나리오
도출된 페르소나에 따른 구체적인 

시나리오를 통해 이들의 요구사항을 보다 
명확히 이해할 수 있다. 표 3은 스마트 
팩토리에서 각 페르소나가 직면할 수 있는 
구체적인 시나리오를 설명한다. 
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생산 관리자

"생산관리 시스템은 실시간으로 데이터를 모니터링해
야 하며, 최소 500개의 센서 데이터를 1초마다 수집할 
수 있어야 한다. 이를 위해 네트워크의 최소 대역폭은 
200Mbps여야 한다.”

"생산 과정의 모든 데이터를 클라우드 서버로 전송하여 
중앙 집중식으로 관리해야 한다. 이를 위해 네트워크는 
최소 1Gbps의 대역폭을 제공해야 한다.”

“두 개의 온도 센서(T1, T2)와 압력 센서(P1) 는 각각 
다음과 같은 고정 IP 주소로 설정되어 네트워크에 연결된
다. T1 - 192.168.1.10, T2 – 192.168.1.11, 
P1 – 192.168.1.12.

IoT 기술자

“스마트 팩토리의 IoT 장치는 수천 개의 센서를 동시에 
관리해야 한다. 모든 장치의 원활한 작동을 위해 네트워
크는 최소 1Gbps의 대역폭을 지원해야 하며, 안정적인 
연결을 위해 이더넷 환경이 필요하다.”

"IoT 장치들은 사이버 보안을 고려하여 안전하게 네트워
크에 접근해야 한다. 이를 위해 네트워크에 엄격한 보안 
프로토콜이 필요하다.”

“각 센서는 동적으로 IP 주소를 할당받으며, 네트워크 
관리자는 DHCP 서버를 통해 센서의 IP 주소를 관리한다. 
온도 센서(T1, T2)와 압력 센서(P1)는 동적 IP 주소 할당을 
받고, 진동 센서(V1)와 광센서(L1)는 정적 IP 주소를 할당
받는다.”

데이터 분석가

“데이터 분석 시스템은 매일 1TB 이상의 데이터를 처리
해야 하며, 이를 위해 데이터 전송 속도가 중요하다. 
따라서 네트워크 대역폭은 최소 500Mbps여야 하며, 
데이터 손실 없이 안정적인 전송을 위해 Ring 토폴로지
가 필요하다.”

“버스 토폴로지를 사용하는 네트워크 2는 WiFi 기반으로 
구성되어 사무실 내에서 데스크톱 컴퓨터와 모바일 장치 
간의 데이터 공유를 지원한다. 사무실 내의 오피스 어플
리케이션 및 클라우드 서비스 접근을 위해 최소 50Mbps
의 대역폭이 필요하다."”

"네트워크 3은 이더넷 기반의 링 토폴로지를 사용하여 
제품 불량 카메라 센서와 연결된다. 설치된 카메라는 
실시간으로 영상 데이터를 전송하며, AI 모델에 입력되
어 불량을 판단한다. 각 카메라가 안정적으로 연결되어
야 하므로 최소 10Mbps의 대역폭이 필요하다."

표 3. 페르소나 시나리오

2.3 Intent Translation 결과
표 3과 같이 도출된 시나리오는 IBN에 

입력되는 고수준의 사용자 의도로, 이를 
저수준의 시스템 언어로 번역하는 Intent 
Translation 과정이 필요하다. 따라서, 
고수준의 사용자 의도를 저수준의 시스템 
언어로 변환하기 위해 의도 속 핵심 키워드를 

Entities라 칭하고 변환 결과는 표 4와 같다.

순번 Intent Entities

1

"생산관리 시스템은 
실시간으로 데이터를 
모니터링해야 하며, 최소 
500개의 센서 데이터를 
1초마다 수집할 수 있어야 
한다. 이를 위해 네트워크의 
최소 대역폭은 
200Mbps여야 한다.”

Ÿ 실시간
Ÿ 1초
Ÿ 200Mbps

2

"생산 과정의 모든 데이터를 
클라우드 서버로 전송하여 
중앙 집중식으로 관리해야 
합니다. 이를 위해 
네트워크는 최소 1Gbps의 
대역폭을 제공해야 한다.”

Ÿ 클라우드 서버
Ÿ 중앙 집중식
Ÿ 1Gbps

3

“두 개의 온도 센서(T1, T2)와 
압력 센서(P1) 는 각각 다음과 
같은 고정 IP 주소로 
설정되어 네트워크에 
연결된다.
T1 – 192.168.1.10 
T2 – 192.168.1.11
P1 – 192.168.1.12

Ÿ 온도 센서
Ÿ 압력 센서
Ÿ IP 주소
Ÿ 192.168.1.10
Ÿ 192.168.1.11
Ÿ 192.168.1.12
Ÿ 고정 IP

표 4. Intent Translation 결과

표 4는 고수준의 의도를 Entities로 변환한 
예시다. 이를 통해 각 의도는 구체적인 
네트워크 엔티티로 매핑되며, 이러한 
엔티티는 시스템 언어로 변환되어 실제 
네트워크 설정에 적용된다. 다음으로, 
도출된 Entities에 따라 시스템 언어로 
매칭되는 예시를 표 5에서 확인할 수 있다. 
표 5는 표 4의 3번 Intent에서 나온 
Entities에 따른 예시를 보여준다.

Entities 시스템 언어

Ÿ 192.168.1.10
Ÿ 192.168.1.11
Ÿ 192.168.1.12

ping 192.168.1.10
ping 192.168.1.11
ping 192.168.1.12

Ÿ 온도 센서 1
Ÿ 온도 센서 2
Ÿ 압력 센서

ip link set eth0 name T1
ip link set eth1 name T2
ip link set eth2 name P1

Ÿ 고정 IP

auto T1, T2, P1
iface T1, T2, P1 inet static
    address 192.168.1.10
    address 192.168.1.11
    address 192.168.1.12

표 5. Entities와 매핑된 시스템 언어
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표 4와 5와 같이 제시된 Intent 
Translation 결과와 시스템 명령어 매핑을 
통해, 스마트 팩토리 환경에서의 다양한 
네트워크 요구사항이 어떻게 구체적인 
엔티티로 변환되고, 실제 네트워크 설정에 
반영되는지 이해할 수 있다. 이와 같이 
의도에서 엔티티, 그리고 엔티티에서 시스템 
언어로의 변환 과정을 통해, 네트워크 관리의 
자동화와 최적화가 가능하며, 이는 스마트 
팩토리의 운영을 최적화하는 데 중요한 
역할을 한다.

Ⅲ. 결  론 

네트워크 서비스 품질 향상을 위해 복잡한 
처리 로직을 수동으로 설정하는 기존 
네트워크 관리 방식은 오류가 자주 발생하며, 
동적인 네트워크 요구사항 변화에 신속하게 
대응하기 어려운 한계가 존재한다. 이에 따라 
본 연구는 기존 한계점을 해결하기 위해 
등장한 IBN의 핵심 요소인 Intent 
Translation에 페르소나를 적용하는 
이론적 방법론 제안을 목표로 한다. 제안하는 
페르소나 기법을 통한 Intent Translation 
방법론은 Intent 도출을 위해 다양한 사용자 
유형과 요구사항을 기반으로 한 가상의 
시나리오를 만드는 페르소나 기법을 
적용하여, 사용자의 의도를 명확하게 
이해하고 이를 구체적이고 실행 가능한 
네트워크 설정으로 변환하는 데 도움이 된다. 
이는 IBN의 효과적인 구현에 중요한 역할을 
할 것이며, 향후 네트워크 관리의 방향성과 
기술 발전에 큰 기여를 할 것으로 기대된다. 
향후 연구로 제안한 접근법이 실제 네트워크 
환경에 적용될 수 있도록 구현하는 방법을 
개발할 것이다. 
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Ⅰ. 서  론

 Industrial Control Systems(ICS)는 
일반적으로 발전소, 수처리시설, 석유 및 

가스, 원자력발전소 등과 같은 산업에서 
사용한다[1]. ICS는 4차 산업혁명으로 
인하여 상용 Information & 
Communications Technology(ICT)가 

   * 가천대학교 정보보호학과 일반대학원 정보보호학과 박사과정 (202240226@gachon.ac.kr)
  ** 가천대학교 컴퓨터공학부 스마트보안전공 교수 (shjeon90@gachon.ac.kr)
 *** 가천대학교 컴퓨터공학부 스마트보안전공 교수 (seojt@gachon.ac.kr)

 ICS 네트워크 패킷의 불확실성을 학습하기 위한 
특징 수준 융합 기반의 멀티모달 학습 분석

*이주현, **전승호, ***서정택

Multimodal learning analysis based on feature-level 
fusion for learning uncertainty of ICS network packets

*Ju Hyeon Lee, **Seungho Jeon and ***Jung Taek Seo

요  약
  Industrial Control Systems(ICS)의 다양한 사이버공격을 탐지하기 위하여 인공지능기반의 이상탐지 

연구가 수행되고 있다. 대부분의 연구들은 이상탐지 성능을 높이기 위하여 대량의 ICS의 데이터를 학습하거나 

인공지능 모델 구조를 변형시켰다. 하지만 운용 환경에 따라서 모델 구조는 변형이 어려운 환경이 존재하고, 

데이터의 양이 한정적이다. 이러한 경우 모델의 구조를 최대한 유지하면서 성능을 개선하는 방법이 필요하다. 

이에 본 논문에서는 ICS 네트워크 패킷의 불확실성을 학습하기 위한 특징 수준 융합 기반의 멀티모달 

학습 방법을 분석하였다. 본 논문은 동일한 ICS 네트워크 패킷의 특징을 융합하여 학습함으로써 모델이 

ICS 네트워크 패킷의 불확실성을 더 학습할 수 있게 하였다. 해당 방법으로 학습한 모델의 성능이 개선되는지를 

분석하기 위하여 ICS 네트워크 패킷 데이터 셋인 ICS_PCAPS를 사용하여 실험하였다. 실험 방법은 특징 

수준 융합 기반 학습을 수행한 모델과 아닌 모델의 성능을 비교하였다. 실험 결과는 모든 성능지표에서 

특징 수준 융합 기반의 학습을 적용한 모델이 아닌 모델보다 성능이 높았고, F1 Score가 6.4%더 증가한 

것을 확인하였다.

Key words
Industrial Control Systems, Cyber Security, Anomaly detection, Multi modal, 

Feature level fusion
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적용되고 다른 네트워크와의 연결성 
증가하였다[2]. ICS의 접근할 수 있는 
외부망이 증가함에 따라서 ICS에 대한 
사이버공격이 증가하고 있다[3].

이러한 이유로 인공지능을 이용하여 ICS 
데이터를 모니터링하고 이상을 탐지하는 
이상탐지 시스템 연구들이 제안되고 
있다[4]. 대표적인 이상탐지 연구들은 
ICS에서 사이버공격을 탐지하기 위해 ICS 
네트워크 패킷을 학습하고 이상을 탐지하는 
모델을 제안하였다[5]. 대부분의 연구에서는 
대량의 ICS 데이터를 학습하거나 모델의 
구조를 변형시켜 모델의 성능을 증가시켰다. 
하지만 모델 운용 환경에 따라 모델 구조의 
변형이 가능한 환경이 존재하며, 현재 
설치되어 운용 중인 모델을 업그레이드하는 
것은 어렵다. 또한 ICS에서 생성되는 
데이터는 한정적이다.

이러한 이유로 모델의 구조를 최대한 
유지하면서 한정적인 ICS 데이터를 최대한 
활용해야 한다. 이에 본 논문에서는 ICS 
네트워크 패킷의 불확실성을 학습하기 위한 
특징 수준 융합 기반의 멀티모달 학습 방식을 
분석한다. 멀티모달 학습이란 여러 
모달리티의 데이터를 통합하여 학습하는 
방식이며, 특히 특징 수준 융합 기반 
멀티모달 학습 방식은 다양한 데이터의 
특징을 결합하여 모델에 학습시키는 
방법이다[6]. 해당 방식을 이용하여 ICS 
네트워크 패킷의 특징을 융합하고 모델이 
학습함으로써 ICS의 불확실한 데이터의 
구조를 모델이 이해할 수 있게 한다. 이러한 
방식은 이상탐지 모델의 구조를 최대한 
유지하면서 기존의 데이터로 모델의 이상 
탐지 성능을 개선할 수 있다. 

본 논문의 구성은 다음과 같다. 2장에서는 
특징 수준 융합 기반의 멀티모달 학습 방식을 
설명한다. 3장에서는 ICS 네트워크 패킷을 
학습하는 특징 수준 융합 기반의 멀티모달 
학습 방식을 논의한다. 4장에서는 실험을 

통하여 이상탐지 성능을 검증한다. 
마지막으로 5장에서 결론 및 향후 
연구방향을 논의한다.

Ⅱ. 배경지식

Jiquan Ngiam외 5명은 다양한 형식의 
특징을 학습하기 위해 멀티모달 학습 방법을 
제안하였다[7]. 해당 연구에서는 오디오와 
비디오와 같이 서로 다른 형식의 데이터를 
학습시킴으로써 모델의 성능을 증가시켰다.

특징 수준 융합은 서로 다른 유형의 
데이터의 특징을 추출하여 결합하고, 모델이 
학습하는 멀티모달 학습 방법이다[8]. 특징 
Level Fusion 방법의 구조는 [그림 1]과 
같다[9].

[그림 1] 특징 수준 융합 방식 구조

[그림 1]과 같이 특징 수준 융합 방식은 
두 개의 데이터에서 특징을 추출한다. 이후 
추출된 2개의 특징들을 하나의 데이터로 
결합하여 모델 학습에 사용한다.

해당 방식은 서로 다른 유형의 데이터를 
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학습하여 다양한 특징을 학습한다. 본 
논문에서는 한정적인 ICS 데이터의 문제를 
고려하여 모델의 이상탐지 성능을 개선하기 
위해 동일한 데이터를 특징 수준 융합 
방식으로 학습한다. 해당 학습 방식은 모델이 
학습할 수 있는 패킷의 특징이 많아지기 
때문에 모델이 ICS 패킷의 특징을 더 
이해하게 한다.

Ⅲ. ICS 패킷 대상 특징 수준 

융합 기반의 멀티모달 학습 방법

본 장에서는 이상탐지 모델이 ICS 
네트워크 패킷의 불확실한 구조를 고려하기 
위한 ICS 네트워크 패킷 대상 특징 수준 
기반의 멀티모달 학습 방법을 제안한다. 
제안하는 학습 방법의 개요도는 [그림 2]와 
같다.

[그림 2] ICS 네트워크 패킷 대상 특징 수준 융합 
기반의 멀티모달 학습 개요도 

해당 방식은 동일한 네트워크 패킷에서 
추출된 특징을 결합하여 사용한다. 제안하는 
ICS 네트워크 패킷 대상 특징 수준 융합 
기반의 멀티모달 학습 과정은 알고리즘 1과 
같다.

Algorithm 1. Feature-level fusion multimodal learning
 Input: training dataset    , test dataset   
Output: Anomaly result 
∆← empty set;
∆← empty set;

∆← empty set;

∆← empty set;

← model empty set;
for t=1 to   do
  ∆← ∆∪encode(  );

  ∆← ∆∪encode(  );

end
∆← concatenate (∆ , ∆ );

  ←  train   with∆ ; // model training

//prediction
← threshold;
for t=1 to  do
  ← ∪ ( );

  ∆←   -  ;

  if ∆>  then
    ←  {1}; //anomaly
  else
    ←  {0}; //normal
end

ICS 네트워크 패킷 수집: ICS 환경에서 
발생하는 네트워크 패킷을 수집한다. 패킷 
수집은 ICS 동작에 영향을 미칠 수 있기 
때문에 부담이 가장 적은 스위치 미러링 
방식을 채택한다.

특징 추출: 수집한 네트워크 패킷을 
파싱하고, 특징을 추출하여 개수가 개인 
학습 데이터 셋   을 생성한다.

특징 인코딩: 학습 데이터 셋   을 
인코딩을 통하여 차원이 축소된 데이터 셋 
∆, ∆를 생성한다. 인코딩을 통한 
차원 축소는 불필요한 특징은 제거하고 
중요한 특징들로 구성되게 한다[10]. 특징을 
결합하기 때문에 데이터 크기가 증가하여 
모델에 부담되고 성능저하의 문제로 이어질 
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수 있다. 이에 인코딩을 통해 중요한 특징을 
추출하고, 차원을 축소한다.

특징 결합: 인코딩된 특징을 결합하여 
∆를 생성한다.

모델 학습: ∆를 기반으로 멀티모달 
모델 을 학습한다. 이후 학습된 모델은 
개수가 개인 테스트 데이터 셋   을 
입력으로 받아 를 예측한다. 시점의 테스트 
데이터 셋 와 의 차이 계산하여 ∆에 
저장한다. 만약 ∆가 임계치 보다 크다면 
1(이상)을 에 저장하고, 작다면 0(정상)을 
에 저장한다. 은 모델이 정상과 이상을 
예측한 결과이다.

이상탐지 시스템: 학습된 모델을 이상탐지 
시스템에 탑재하여 이상을 탐지한다. 
이상탐지 구간은 ICS 네트워크 패킷을 
수집한 구간이다.

제안하는 방식은 모델이 동일한 ICS 
네트워크 패킷의 특징을 결합하여 
학습함으로써 패킷 특징의 구조를 
반복적으로 학습한다. 모델은 반복된 학습과 
다양화된 특징으로 인하여 ICS 네트워크 
패킷의 구조를 이해하고, 탐지 성능이 
향상된다.

IV. 실험 및 검증

4.1 실험 환경
본 실험은 Intel(R) Core(TM) 

i5-13600KF 3.50 GHz, 64GB RAM, 
Windows 10, NVIDIA GeForce RTX 4070 
Ti인 PC에서 수행되었다. 

4.2 데이터 셋
실험에 사용한 데이터 셋은 ICS_PCAPS 

데이터 세트를 사용하였다[11]. 
ICS_PCAPS는 MODBUS/TCP를 기반으로 

통신하는 PLC, Human Machine Interface 
(HMI), Remote Terminel Unit (RTU), 
Vacuum Fluorescent Display (VFD), 
3-phase motor로 구성된 테스트베드에서 
정상 및 사이버공격 패킷을 수집하였다. 
ICS_PCAPS의 사이버공격 패킷은 
서비스거부공격을 수행하고 발생한 
패킷이다. 네트워크 패킷은 CICFlowMeter 
[12]를 사용하여 파싱 및 특징 추출을 
수행하고 CSV파일로 변환하였다. 학습 
데이터는 정상 데이터 9,570개를 
사용하였고, 테스트 데이터는 정상 데이터 
1,576개와 공격 데이터 516개를 
사용하였다.

4.3 실험
제안하는 방법은 동일한 ICS 네트워크 

패킷을 특징 수준 융합을 기반으로 학습할 
경우, 성능에 유의미한 변화가 있는지 
실험한다. 실험은 2개의 동일한 정상 데이터 
셋을 인코딩하고, 융합하여 학습한다.

먼저 인코더를 학습하기 위하여 
오토인코더 모델을 구현하고 학습하였다. 
인코더를 통해 82개의 특징에서 40개의 
특징으로 차원을 축소하였다. 해당 과정은 
동일한 데이터를 융합하는 과정에서 
의미있는 특징을 추출함과 동시에 데이터의 
크기가 갑자기 증가하여 모델에 부담 및 
성능의 저하를 예방하고자 인코딩을 
수행한다.

이후 멀티모달 학습 방식을 적용하는 
모델과 그렇지 않은 Long Short-Term 
Memory(LSTM) 모델 2개를 개발하여 
성능을 비교하였다.

일반적인 학습 방식의 모델은 인코딩된 
하나의 정상 데이터만 학습하였다. 멀티모달 
학습 방식을 적용하는 모델은 인코딩된 두 
개의 정상 데이터를 결합하여 학습하였다. 
두 개의 LSTM 모델이 학습하는 과정에서 
발생한 손실은 [그림 3]과 같다.
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[그림 3] 일반적인 학습 방식의 모델 손실(위)과 
특징 수준 융합 기반 학습 방식의 모델 손실(아래)

2개의 모델은 학습 시 발생하는 손실이 
더 이상 줄어들지 않을 때까지 학습을 
수행하였다.

모델의 성능지표로는 Accuracy, 
Precision, Recall, F1 score, Balance 
accuracy, ROC-AUC를 사용하였다[13]. 
성능지표는 true positives (TP), true 
negatives (TN), false positives (FP), false 
negatives (FN)를 사용하여 계산된다. 각 
성능지표 수식은 아래와 같다.

 


Pr 


 


 Pr
×Pr×

   









해당 성능지표를 이용하여 특징 수준 융합 
기반 학습 방식과 그렇지 않은 학습 방식을 

채택한 모델의 성능은 아래와 같다.

특징 수준 
융합 기반 학습

일반적인 학습

Accuracy 0.9756 0.9440

Precision 0.9514 0.8873

Recall 0.9496 0.8856

F1 score 0.9505 0.8865

Balance 
accuracy

0.9668 0.9244

ROC-AUC 0.9668 0.9244

[표 1] 학습 방식에 따른 모델별 성능 비교 표 

[그림 4] 학습 방식에 따른 모델별 성능 그래프 

모든 지표에서 특징 수준 융합 기반의 
학습을 한 모델이 그렇지 않은 모델보다 더 
좋은 성능을 보였다. [그림 4]에서 볼 수 
있듯이 특징 수준 융합 기반 학습이 일반적인 
학습 방법보다 모든 면에서 더 높은 성능을 
보인다. 특히 F1 Score에서는 특징 수준 
융합 기반 학습 모델이 일반적인 학습을 한 
모델보다 6.4% 성능이 향상된 것을 확인할 
수 있다.

이처럼 한가지의 데이터에 대해서 단일 
데이터를 학습하는 것보다, 같은 데이터를 
특징 수준 융합 기반 학습을 사용한다면 
모델의 성능이 향상된다. 이러한 방식은 
모델의 구조를 크게 변형하지 않고, 학습 
방법만 달리하여 성능 개선이 가능하다. 또한 
ICS와 같이 생성되는 데이터가 한정적인 
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환경에서 활용할 수 있다.

V. 결론 및 향후 연구방향 

ICS의 사이버공격을 탐지하기 위해 
다양한 이상탐지 방안이 제안되고 있다. 
기존의 이상탐지 방안은 대량의 ICS 
데이터를 학습시키거나, 모델의 네트워크 
구조를 변형하여 성능을 증가시켰다, 하지만 
모델 운용 환경에 따라서 모델 구조 변경이 
가능한 환경이 존재하고 모델에 대한 
업그레이드가 어렵다. 또한 ICS환경에서 
발생하는 데이터의 양이 한정적인 문제가 
있다. 이에 본 논문에서는 모델의 구조를 
최대한 유지하면서 ICS 네트워크 패킷의 
불확실성을 학습하기 위한 특징 수준 융합 
기반의 멀티모달 학습 방식을 분석하였다. 
하나의 데이터만을 학습하는 모델과 같은 
데이터를 특징 수준 융합을 통해 결합하고 
학습하는 모델의 성능을 비교하였다. ICS 
네트워크 패킷을 사용하여 실험한 결과 특징 
수준 융합 기반의 멀티모달 학습 방식을 
채택한 모델이 그렇지 않은 모델보다 모든 
성능지표에서 유의미한 성능 개선을 보였다, 
향후 연구로는 ICS에서 발생하는 다양한 
데이터에 대하여 제안하는 방식을 검증할 
예정이다.
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Ⅰ. 서  론

비밀번호는 디지털 보안의 첫 번째 
방어선으로, 사용자의 개인 정보와 데이터를 
보호하는 데 중요한 역할을 한다. 그러나 
비밀번호의 강도가 낮은 경우, 해커는 이를 
손쉽게 추측하여 시스템에 침입할 수 있다. 
또한 사이버 수사 과정에서도 최우선으로 
고려되는 대상이 용의자가 설정한 기기의 
잠금을 해제하는 것이며, 이에 사용되는 첫 

번째 수단이 비밀번호다. 이러한 이유로 
비밀번호의 강도와 보안성을 평가하는 것이 
중요한 이슈로 떠올랐고, 이에 관한 다양한 
방법론이 개발되고 있다.

본 연구는 비밀번호 강도 평가 방법을 
분류하고 이들의 장단점을 비교 및 평가하여 
보안 정책 개선을 위한 가이드를 제공하고자 
한다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 
단일 비밀번호 및 비밀번호 세트의 정보만을 
이용한 단순 강도 평가에 관한 연구를 

   * 서울과학기술대학교, 석사과정 (18101217@seoultech.ac.kr)
  ** 서울과학기술대학교, 박사과정 (sh.seo@seoultech.ac.kr)
 *** 서울과학기술대학교, 교수, 교신저자 (chlee@seoultech.ac.kr)

비밀번호 강도 측정 기법 비교 분석

*박원상, **서승희, ***이창훈

Comparative Analysis of Password Strength 
Measurement Techniques

*Wonsang Park, **Seunghee Seo and ***Changhoon Lee

요  약
본 논문은 비밀번호 강도 평가 기법의 비교 분석을 통해 기법들의 장단점을 파악하고, 상황에 맞는 

기법을 사용할 수 있도록 각각의 특성을 명확히 제시하는 것을 목표로 한다. 비밀번호 강도 평가는 정보 

보안의 핵심 요소로, 약한 비밀번호는 시스템의 취약점을 초래할 수 있다. 본 연구에서는 비밀번호를 평가하는 

여러 방법 중 단일 단어, 데이터 세트의 특성을 이용한 강도 평가들의 한계를 분석하고 전통적인 사전 

매칭 기법 및 확률 모델 기반의 평가 방법인 Monte Carlo, Confident Monte Carlo 방법들의 동작 과정과 

장단점을 분석하고 특성을 명확히 제시한다. 

Key words
Password, Password Strength Measurement, Monte Carlo, Confident Monte Carlo
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소개한다. Ⅲ장에서는 패스워드 사전을 
이용한 비밀번호 강도 측정 방법을 위한 사전 
생성 방법에 관해 설명한다. Ⅳ장에서는 
생성한 사전과 비교하는 비밀번호 강도 측정 
모델에 관해 설명한다. 마지막으로 
Ⅴ장에서는 연구의 결론 및 향후 연구 방향을 
제시한다.

Ⅱ. 정량적 지표를 통한 비밀번호 

강도 평가

비밀번호 강도 평가는 비밀번호의 
보안성을 평가하고 개선하기 위해 
필수적이다. 본 장에서는 단어의 복잡도와 
출연 빈도를 통해 강도를 평가하는 방법을 
소개한다.

2.1 엔트로피 측정
비밀번호 엔트로피는 비밀번호의 

복잡성과 예측 불가능성을 수치화하는 
지표로 사용된다. 엔트로피가 높을수록 
비밀번호가 더 복잡하고, 추측하기 어렵다는 
것을 의미한다. 비밀번호의 여러 가지 
엔트로피 생성 방법 중 자주 사용되는 
방법으로는 Shannon 엔트로피가 있다.

2.1.1 Shannon 엔트로피
Shannon 엔트로피는 정보 이론에서 

도입된 개념으로, 비밀번호의 각 문자 선택이 
독립적이고 균등하게 분포된다고 가정할 때 
비밀번호의 복잡성을 측정한다. Shannon 
엔트로피는 다음과 같은 수식으로 계산 된다:

 
  



log

여기서 는 비밀번호의 각 문자  가 
선택될 확률을 의미한다. Shannon 

엔트로피는 비밀번호의 길이와 문자 집합의 
크기에 따라 증가하며, 이는 비밀번호가 더 
많은 문자 집합에서 선택될 때 더 
강력해진다는 것을 나타낸다[1].

2.1.2 엔트로피 계산 예시
예를 들어, 8자리 비밀번호가 있고 각 

자리가 26개의 소문자, 26개의 대문자, 
10개의 숫자, 그리고 10개의 특수문자로 
이루어져 있다고 가정하자. 가능한 문자 
집합의 크기는 72이다. 각 문자가 
독립적으로 선택된다고 가정할 때, 
비밀번호의 엔트로피 계산은 다음과 같다.

  log≈ ×≈ 

이는 해당 비밀번호가 약 49.36-bit의 
엔트로피를 가지며, 이는 약 개의 
가능한 조합을 가진다는 것을 의미한다. 
따라서, 높은 엔트로피를 가진 비밀번호는 
낮은 엔트로피의 비밀번호보다 추측하기 
어려워 보안성이 높다.

엔트로피를 통해 비밀번호의 복잡성을 
측정하는 것은 유용하지만 몇 가지 한계점이 
존재한다. 먼저 엔트로피 계산은 비밀번호의 
모든 문자가 독립적이고 동일한 확률로 
선택된다는 가정을 기반으로 한다. 실제로는 
사용자가 특정 패턴이나 습관에 따라 
비밀번호를 생성하는 경우가 많아 이 가정이 
항상 성립하지 않는다. 또한 엔트로피는 
비밀번호의 길이와 문자 집합의 크기만을 
고려하므로, 실제 공격 시나리오에서의 
비밀번호 강도를 완벽하게 반영하지 못할 
수 있다.

2.2 Zipf’s Law
Zipf’s Law는 자연어 처리, 검색 엔진 

최적화, 생태학 등 다양한 분야에서 사용되는 
법칙으로, 비밀번호 강도 평가에도 적용될 
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수 있다. Zipf’s Law는 비밀번호 사용 빈도와 
순위 사이의 관계를 설명하며, 일반적으로 
빈도가 높은 비밀번호가 공격자에게 쉽게 
추측될 수 있음을 나타낸다[2].

Zipf’s Law는 단어의 빈도  와 해당 
단어의 순위  사이에 다음과 같은 관계가 
성립함을 보인다.

∝



이는 순위가  인 단어의 빈도는 가장 
빈도가 높은 단어의 빈도의 에 
해당한다는 것을 의미한다. 비밀번호의 
경우, 가장 빈도가 높은 비밀번호부터 순위를 
매겨 빈도와 순위의 관계를 분석할 수 있다.

Rockyou와 같은 대규모 비밀번호 데이터 
세트에 Zipf’s Law를 적용하여 비밀번호의 
빈도와 순위를 분석할 수 있다. 데이터 
세트에서 각 비밀번호의 출연 빈도를 
계산하고 순위를 매겨 비밀번호의 강도 
순위를 평가할 수 있다. 

그러나 Zipf’s Law를 통한 비밀번호 강도 
평가는 다음과 같은 한계점이 존재한다. 

일반화의 어려움: Zipf의 법칙은 데이터 
세트에 따라 다르게 나타날 수 있으며, 모든 
비밀번호 데이터 세트에 동일하게 적용되지 
않을 수 있다.

비밀번호 패턴 미반영: 빈도와 순위만을 
고려하므로, 사용자가 특정 패턴에 따라 
생성한 비밀번호의 강도를 충분히 반영하지 
못할 수 있다.

2.3 단순 비밀번호 강도 평가의 한계
엔트로피 측정과 Zipf’s Law는 비밀번호 

각각의 복잡도나 순위의 분석엔 유용하지만 
실제 환경에서 비밀번호 강도로 
적용하기에는 여러 한계가 존재한다.
Ÿ 복잡도 및 순위의 제한: 엔트로피는 

비밀번호의 문자 조합의 복잡도를 

측정하지만, 사용자의 실제 비밀번호 생성 
습관이나 패턴을 충분히 반영하지 못한다. 
Zipf’s Law는 비밀번호의 빈도와 순위를 
분석하지만, 이는 단지 특정 데이터셋에 
한정된 결과일 수 있다.

Ÿ 실제 공격 시나리오 반영 부족: 단순 
비밀번호 강도 평가는 실제 공격 
시나리오를 충분히 반영하지 못한다. 
공격자는 다양한 추측 기법을 사용할 수 
있으며, 단순히 복잡도나 빈도만으로 
비밀번호 강도를 평가하는 것은 불완전할 
수 있다.
이러한 한계로 인해, 비밀번호의 복잡도, 

Zipf’s Law를 적용한 순위 등 단일 단어나 
세트만을 사용해 생성한 정보는 주로 
비밀번호 강도의 참고 자료로써 간접적으로 
사용되고 실제 환경에서는 다양한 
비밀번호들의 패턴을 반영한 비밀번호 
사전과의 비교를 통해 비밀번호 강도를 보다 
정확하고 포괄적으로 평가할 수 있는 사전 
기반의 비밀번호 강도 측정 방법이 주로 
사용된다.

Ⅲ. 비밀번호 사전 기반 상대적 

평가 기법

사전 기반 비밀번호 강도 측정 방법은 실제 
사용되는 비밀번호 목록을 저장한 비밀번호 
사전과의 비교를 통해 사용자가 실제로 
비밀번호를 생성하는 패턴을 반영하여 보다 
정교한 강도 평가를 가능하게 한다. 이러한 
방법은 비밀번호의 문자 조합뿐만 아니라, 
사용자가 비밀번호를 생성할 때 따르는 특정 
패턴을 분석하여 비밀번호의 예측 가능성을 
평가한다.

사전 기반 비밀번호 강도 측정 방법은 확률 
기반의 다양한 알고리즘으로 비밀번호 
리스트를 생성하고 이들을 평가하는 
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과정으로 진행된다. 본 장에서는 우선 
비밀번호의 확률에 기반하여 강도 평가의 
비교 대상 비밀번호 사전을 생성하는 
대표적인 기법들인 PCFG, Markov, 
n-gram 모델을 소개하고 생성한 사전과의 
비교를 통해 상대적인 강도를 평가하는 
다양한 기법들에 관해 설명한다.

3.1 PCFG 사전 생성 기법
PCFG (Probabilistic Context-Free 

Grammar Model) 모델은 비밀번호 생성 
패턴을 모델링하여 학습하고 사전을 
생성하는 기법이다. PCFG는 다음과 같이 
동작한다.
Ÿ 비밀번호 템플릿 추출: CFG는 먼저 

비밀번호를 템플릿으로 분해한다. 
템플릿은 비밀번호의 문자 유형(알파벳, 
숫자, 특수문자 등)을 나타낸다. 예를 
들어, 비밀번호 "abc123"은 템플릿 
"L3D3"로 표현된다. 여기서 "L3"는 3개의 
알파벳 문자, "D3"는 3개의 숫자를 
의미한다.

Ÿ 템플릿 학습: PCFG는 대규모 비밀번호 
데이터 세트를 사용하여 다양한 템플릿과 
각 템플릿의 구성 요소를 학습한다. 이 
과정에서 각 템플릿의 빈도와 템플릿 내 
구성 요소의 빈도를 계산한다. 이를 통해 
비밀번호 생성에 사용되는 다양한 패턴을 
파악한다.

Ÿ 사전 생성: 학습된 PCFG 모델을 사용하여 
가능한 비밀번호의 사전을 생성한다. 이 
사전은 다양한 템플릿과 그 템플릿에 맞는 
구성 요소의 조합으로 이루어진다. 예를 
들어, "L3D3" 템플릿에 따라 "abc123", 
"xyz789" 등의 비밀번호가 생성될 수 
있다[3].

3.2 Markov 사전 생성 기법

Markov 모델은 비밀번호 세트의 현재 
상태 문자 시퀀스를 기반으로 다음 문자를 
예측하는 확률 모델이다. 이 모델은 
비밀번호의 생성 과정을 연속된 상태 전이로 
표현하여 비밀번호의 패턴을 학습하고 
사전을 생성한다. Markov 모델은 다음과 
같이 동작한다.
Ÿ 상태 전이 학습: Markov 모델은 비밀번호 

데이터 세트에서 현재 상태의 각 문자 
시퀀스의 전이 확률을 학습한다.

Ÿ

∣     

 

여기서 는  로 시작하는 시퀸스의 
빈도를 뜻하고 는 문자 뒤에 
 문자로 이어지는 시퀸스의 빈도를 뜻한다.

예를 들어 비밀번호 데이터 세트에서 문자 
'a' 뒤에 'b'가 나오는 빈도가 30회이고, 문자 
'a'로 시작하는 모든 시퀀스의 빈도가 
100회라면 P(b|a) = 30/100=0.3으로 
계산된다. 
Ÿ 비밀번호 전체 확률 계산: 비밀번호 

전체의 생성 확률은 각 상태 전이 확률의 
곱으로 계산된다. 예를 들어, 비밀번호 
"abc"의 생성 확률은 다음과 같이 
표현된다.

Ÿ

  ×∣ ×∣ 

여기서 는 비밀번호가 로 시작할 
확률을 뜻한다.
Ÿ 사전 생성: 학습한 상태 전이 확률을 

기반으로 초기 상태를 확률에 따라 
설정하고 종료 조건(문자 길이)에 
도달하기까지 다음 문자를 상태 전이 
확률에 따라 무작위로 선택하여 단어를 
생성한다[4].
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3.3 n-gram 사전 생성 기법
n-gram 모델은 Markov 모델과 유사하나 

현재 문자뿐 아니라 이전의 n개의 연속된 
요소(문자 또는 단어)에 의존하여 다음 
요소의 확률을 계산한다. n-gram의 상태 
전이 확률은 다음과 같이 계산된다. 

Markov와 마찬가지로 비밀번호 데이터 
세트에서 "ab" 다음에 'c'가 나오는 빈도가 
40회이고, "ab"로 시작하는 모든 시퀀스의 
빈도가 200회라면 P(c|ab) = 40/200=0.2 
로 계산된다.

n-gram 또한 비밀번호 전체의 생성 
확률을 계산하는데 예를 들어 3-gram 
모델에서 "abcde"의 생성 확률은 다음과 
같이 표현된다.

n-gram 방식도 Markov 방식과 
마찬가지로 비밀번호 사전을 생성하는 데 
사용된다[5].

이러한 사전 생성 기법은 주로 실제 유출된 
비밀번호 데이터 세트를 기반으로 
학습하기에 현실적인 비밀번호 생성 패턴을 
반영할 수 있다. 이는 비밀번호 강도 평가의 
정확성을 높이며, 공격자들이 사용하는 
비밀번호 추측 방식을 모델링하여 더욱 
효과적인 보안 강화 방안을 마련하는 데 
도움을 준다.  

3.4 사전 비교 분석
사전 기반 비밀번호 강도 평가의 초기 접근 

방식 중 하나는 사전 매칭 기법이다. 이 
방법은 미리 생성한 사전에 있는 비밀번호와 
사용자가 입력한 비밀번호를 비교하여 일치 

여부를 판단한다. 
Ÿ 단순 사전 비교: 사전에 포함된 

비밀번호와 사용자가 입력한 비밀번호를 
일대일로 비교하여 일치하는 경우 해당 
비밀번호를 약한 비밀번호로 간주하는 
기법으로 사전의 크기와 다양성이 
비밀번호 강도 평가의 정확성에 큰 영향을 
미치는 한계가 있다.

Ÿ 확장된 사전 비교: 단순 사전 매칭의 
한계를 극복하기 위해 사전에 포함된 
비밀번호에 다양한 변형을 적용하여 더 
많은 비밀번호를 탐지할 수 있도록 한 
기법이다.

Ÿ 규칙 사전 비교: 사전에 포함된 
비밀번호뿐만 아니라, 특정 규칙을 사전에 
사용하여 비밀번호를 생성하고 이를 
사전과 매칭하는 방법이다. 이 방법은 
비밀번호 생성 규칙을 기반으로 다양한 
비밀번호를 생성하여 탐지 범위를 넓힌다.
사전 매칭 기법은 비밀번호 강도 평가의 

초기 접근 방식으로 다양한 장단점이 
존재한다. 먼저 추가적인 학습 과정 없이 
생성한 사전과 단어를 단순 비교하기 때문에 
자원 및 시간 효율성이 높다. 또한 구조가 
단순하여 평가를 위한 파라미터 조정이 쉽고 
직관적이며 배포 및 업데이트 등의 관리가 
편리하다. 그러나 실제 환경에 사용되는 
수많은 비밀번호 목록을 전부 적용하기엔 
한계가 있어 실제 사용자의 수많은 패턴을 
반영하지 못하는 단점이 있다. 

3.5 Monte Carlo 기법
Monte Carlo 기법은 무작위 샘플링을 

통해 비밀번호의 강도를 평가하는 방법이다. 
PCFG, Markov, n-gram 모델 등 다양한 
방법으로 생성된 사전을 기반으로 
비밀번호의 확률 분포를 기반으로 무작위 
샘플링하고, 이 샘플의 빈도와 순위를 
분석하여 비밀번호의 강도를 측정한다.

Monte Carlo 기법은 우선 비밀번호 a의 
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확률 P(a)과 a의 순위를 정의한다. 여기서 
a의 순위는 모델 내에서 a보다 높은 
확률을 가지는 비밀번호의 수를 의미한다. 

∣∈   ∣

그리고 n개의 비밀번호 샘플을 생성하고 
샘플 Θ에서 각 비밀번호의 확률 p(B)를 
계산하여 비밀번호 a보다 높은 확률을 
가지는지 확인한다. 그 후 수식 ∆를 
사용하여 비밀번호 a의 상대적인 강도를 
추정한다.(Δ : α보다 높은 확률을 가지는 
비밀번호들의 집합)

∆ 
∈









∙


if 




∆ 값은 비밀번호 a의 강도를 나타내며 
값이 작을수록 비밀번호의 강도가 높다는 
것을 나타낸다[6].

Monte Carlo 기법은 비밀번호의 강도를 
효율적으로 추정할 수 있다. 기존의 사전 
비교 방법과는 달리 모든 비밀번호를 
열거하지 않고도 비밀번호 추측 수를 추정할 
수 있어 효율적이다. 또한 이 기법을 통해 
도출한 비밀번호의 강도는 확률적 비밀번호 
모델에 대해 일반적으로 적용할 수 있다. 즉, 
다양한 비밀번호 모델에 대해 효율적으로 
적용할 수 있다. 

그러나 Monte Carlo 기법은 추정값에 
대한 절대적인 정확성을 보장하지 못한다. 
특히, 추정값의 정확성에 대한 신뢰 구간을 
제공하지 않으며, 추정값이 부정확할 때 이를 
식별하는 메커니즘이 부족한 단점이 있다. 
또한 샘플 크기가 충분히 크지 않을 경우 
추정값의 분산이 커질 수 있다. 이는 
추정값의 정확성을 저하시킬 수 있다.

3.6 Confident Monte Carlo
Confident Monte Carlo는 Monte Carlo 

기법의 한계를 개선하여 더욱 신뢰성 있는 
비밀번호 강도 평가를 제공하는 기법이다. 
이 기법은 Monte Carlo 기법의 장점을 
유지하면서도, 추정값에 대한 신뢰 구간을 
제공하여 추정값의 신뢰성을 높인다.

∆ 
∈









∙


if 




Confident Monte Carlo 기법은 Monte 
Carlo 기법과 마찬가지로 ∆ 값을 통해 
비밀번호의 강도를 평가하나 Hoeffding 
부등식과 Chernoff 부등식을 사용하여 
샘플링 기반 추정값에 대한 신뢰 구간을 
계산한다. 이를 통해 비밀번호 강도 평가의 
신뢰성을 보장한다[7].

신뢰 구간 : 추정된 비밀번호 강도 값이 
실제 값에 얼마나 가까운지를 나타내는 범위. 
Confident Monte Carlo 기법은 두 
부등식을 활용하여 신뢰 구간을 제시하고 
추정값이 오차 범위 내 확률로 신뢰 구간 
내에 있을 것임을 보장한다.

3.6.1 Hoeffding 부등식
Hoeffding 부등식은 확률 변수의 합이 

일정 범위를 벗어날 확률에 대한 상한을 
제공한다. 

∣∆∆ ∣ ≥ ≤exp

※∆ : ∆의 기댓값, ϵ: 허용 오차

3.6.2 Chernoff 부등식
Chernoff 부등식은 확률 변수의 곱이 일정 

범위를 벗어날 확률에 대한 상한을 제공한다. 
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∆ ≥   ∆ ≤ exp

 ∆ 


※ δ: 상대적 허용 오차

Confident Monte Carlo 기법은 이 두 
부등식을 활용하여 신뢰 구간의 상한과 
하한을 계산한다.

신뢰 구간 하한 : Hoeffding 부등식을 
사용하여 하한을 계산

∆ 

※ 




ln

신뢰 구간 상한: Chernoff 부등식을 
사용하여 상한을 계산

 ∆ 

※


∆ 
ln

3.6.3 Confident Monte Carlo 기법의 
장단점

Confident Monte Carlo 기법은 기존 
Monte Carlo 기법이 가진 비밀번호 강도 
평가에서 신뢰성 문제를 개선하였다. 먼저 
이 기법은 추정값에 대한 신뢰 구간을 
제공하여, 추정값의 신뢰성을 높인다. 이를 
통해 사용자는 추정값이 실제 값에 얼마나 
가까운지를 판단할 수 있으며, 평가 결과의 
신뢰도를 크게 향상할 수 있다. 신뢰 구간은 
추정값의 범위를 제공하여, 추정값이 
통계적으로 신뢰할 수 있는지 여부를 명확히 
한다.

Confident Monte Carlo 기법은 
Hoeffding 부등식과 Chernoff 부등식과 
같은 엄격한 통계적 기법을 사용하여 신뢰 
구간을 계산한다. 이러한 부등식들은 샘플링 

된 데이터의 특성을 기반으로 신뢰 구간을 
수학적으로 보장하며, 추정값의 정확성과 
신뢰성을 수학적으로 뒷받침한다. 이는 
비밀번호 강도 평가의 신뢰성을 높이는 데 
중요한 역할을 한다.

또한 이 기법은 Monte Carlo 기법의 
장점을 유지하면서, 실제 유출된 비밀번호 
데이터 세트를 기반으로 비밀번호 강도를 
평가한다. 이는 실제 사용자의 비밀번호 생성 
패턴을 반영하여 현실적인 비밀번호 강도 
평가를 가능하게 한다.

그러나 Confident Monte Carlo 기법에는 
몇 가지 단점도 존재한다. 먼저, 이 기법은 
일반적인 Monte Carlo 기법보다 
계산적으로 더 복잡하다. 신뢰 구간을 
계산하기 위해 추가적인 샘플링과 계산이 
필요하므로, 높은 계산 비용이 요구된다. 
이는 실시간 비밀번호 강도 평가와 같은 
응용에서 사용하기 어려울 수 있다.

또한 희귀한 비밀번호(확률이 매우 낮은 
비밀번호)에 대해서는 여전히 추정값의 신뢰 
구간이 넓을 수 있다. 이는 정확한 평가가 
어려울 수 있음을 의미한다. 이러한 
비밀번호는 데이터 세트에서 매우 드물게 
나타나기 때문에, 충분한 샘플링을 통해서도 
정확한 추정이 어렵다. 따라서, 희귀 
이벤트에 대한 처리가 여전히 어려운 점이 
단점으로 작용할 수 있다.

Confident Monte Carlo 기법은 기존 
Monte Carlo 기법의 비밀번호 강도 
평가에서 추정값의 신뢰성을 높이기 위해 
신뢰 구간을 제공하는 기법이다. 이 기법은 
통계적 보증을 통해 추정값의 정확성을 
보장하지만, 계산 복잡성과 추가 샘플링 
필요성 등의 단점도 존재한다. 이를 통해 
사용자는 상황에 맞는 기법을 사용하여 
비밀번호 강도를 평가할 수 있다.

3.7 비밀번호 강도의 평가 방법 비교
앞서 비밀번호 강도의 다양한 평가 



2 0 2 4           ( 사 ) I C T 플 랫 폼 학 회 하 계 학 술 대 회

46

방법들에 관해 설명하였다. 
Ÿ 엔트로피 분석
장점: 비밀번호의 강도를 수치화하여 
직관적으로 평가 가능
단점: 사용자의 비밀번호 생성 패턴을 
반영하지 못함
주 사용 환경: 비밀번호 강도의 정량적 
지표가 필요할 때
Ÿ Zipf’s Law
장점: 비밀번호 사전의 
단점: 특정 사용자의 정보를 포함한 저빈도의 
비밀번호에 대한 강도 평가가 어려움
주 사용 환경: 비밀번호의 빈도 분포를 
확인할 때
Ÿ 단순 사전 비교
장점: 구현이 간단하고 빠르며 
단점: 사용되는 사전에 따라 강도의 정확성이 
달라짐
주 사용 환경: 사전이 충분히 크거나 빠른 
평가가 필요할 때
Ÿ 확장된 사전 비교
장점: 다양한 변형을 포함하여 더 많은 
비밀번호를 탐지
단점: 사전의 크기에 따라 메모리 사용량과 
계산 비용이 크게 증가함
주 사용 환경: 특정 정보를 포함한 
비밀번호의 다양한 변조의 강도를 평가할때
Ÿ 규칙 사전 비교
장점: 특정 패던을 사용한 비밀번호의 
평가하기에 적합함
단점: 복잡한 규칙이 많을수록 계산 비용이 
증가하고, 모든 가능한 규칙을 포괄하기 
어려움
주 사용 환경: 특정 사용자 패턴의 
비밀번호를 평가할 때
Ÿ Monte Carlo Sampling
장점: 무작위 샘플링을 통해 효율적으로 
비밀번호의 확률 분포를 반영
단점: 측정값의 절대적인 정확성을 보장하지 
못하며 샘플 크기에 따라 추정값의 분산이 

좌우됨
주 사용 환경: 확률 모델 기반의 비밀번호 
강도 평가 
Ÿ Confident Monte Carlo
장점: 신뢰 구간을 제공하여 추정값의 
신뢰성을 높임
단점: 계산적으로 더 복잡하고 높은 계산 
비용을 요구함
주 사용 환경: 더욱 정확한 강도 평가와 
안전한 비밀번호의 신뢰 구간을 확인할 때

비밀번호 강도 측정 분석 결과를 고려할 
때, 강도 측정을 위한 자원 및 연산 효율성과 
강도 측정의 정확성은 서로 반비례 관계를 
갖는다. 이에 따라 각 환경에 맞는 비밀번호 
강도 평가 방법을 사용하여 적절한 강도의 
비밀번호를 사용할 수 있다.

Ⅳ. 결론 및 향후 연구

본 논문에서는 단어 자체 정보만을 사용한 
기법부터 단어 사전과 확률을 기반으로 
비밀번호 강도를 측정하는 기법까지 다양한 
비밀번호 강도 분석 기법들을 비교 
분석하였고 각 기법의 장단점을 도출하였다. 

또한 확률 모델 기반의 비밀번호 강도 평가 
방법인 Monte Carlo 기법과 Confident 
Monte Carlo 기법과 비밀번호 강도 평가를 
위한 사전 생성 기술인 PCFG, Markov, 
n-gram 모델을 분석하였는데 이러한 
기법들은 실제 유출된 비밀번호 데이터셋을 
기반으로 학습하여 현실적인 비밀번호 생성 
패턴을 반영할 수 있다. 이는 비밀번호 강도 
평가의 정확성을 높이는 데 기여하며, 
공격자들이 사용하는 비밀번호 추측 방식을 
모델링하여 보다 효과적인 보안 강화 방안을 
마련하는 데 도움을 준다.

각 비밀번호 강도 측정 방법론은 앞서 
기술한 장단점에 기반하여 비밀번호 강도 
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측정기를 적용하려는 시스템의 환경에 따라 
그 적절성이 달라진다. 예를 들어 자원이 
매우 제한적이고 유출 데이터를 확보할 수 
없는 경우 확장된 사전 비교 기법을 통해 
다양한 비밀번호 경우의 수를 확보하는 것이 
유리하다.

앞서 말했듯 비밀번호의 강도 평가 
과정에서 강도 측정을 위한 자원 및 연산 
효율성과 강도 측정의 정확성은 서로 
반비례하지만 최근 시스템에서 유출 사고를 
유의하여 사용자의 비밀번호를 해시값 등의 
난수 형태로 관리함에 따라, 각 시스템의 
패스워드 정책에 적절한 학습 데이터가 
충분하지 않을 가능성이 크다. 이에 따라, 
학습할 수 있는 데이터의 양이 충분하지 않은 
환경을 고려할 때, 효율적인 자원 활용 및 
높은 정확성을 동시에 달성할 수 있는 연구가 
필요하다. 
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Ⅰ. 서  론

디지털 자료의 무결성 및 진본검증은 
영상데이터를 안전하게 유지 및 관리하기 
위한 정보기술의 핵심과제 중 하나이다. 최근 
디지털 자료는 생산과 사용 과정에서 해당 
콘텐츠의 무결성 검증은 주요한 절차로 
고려되고 있다.  이를 위해 비대칭키를 
사용하는 PKI(public key infrastructure) 
기반의 서명 및 검증을 활용할 수 있으나 
PKI 기법은 중앙기관을 통한 복잡한 키 
생성과 유지의 관리 제약 및 서명 및 인증 
과정에서의 성능제약을 갖는다. 여기서는 

이를 해결하기 위해 간편한 해시함수를 
사용하는 HMAC (keyed-hash message 
authentication code) 기법을 
적용한다[1][4].  

HMAC은 전송 디지털 자료의 무결성 
검증하기 위해 해시함수를 사용하는 이점을 
갖지만 HMAC 알고리즘 운영에 필요한 
비밀키의 안전한 관리를 요구한다[1]. 

본 논문에서는 HMAC 알고리즘 운영에서 
데이터 생성자와 소비자 양측이 공유하는 
비밀키를 관리하기 위한 기법을 제안한다. 
제안한 키 관리 기법은 키 생성이 필요한 
비밀값을 다루기 위해 사용하며, 이를 위해 

  * 백석대학교, 교수 (yhkang@bu.ac.kr)
 ** ㈜하스퍼, 책임연구원, 교신저자 (peterkwon@harsper.co.kr)

HMAC 기반 메시지인증을 위한 키관리 기법

*강윤희, **권태언

 Secure key management for HMAC based message 
authentication 

*Yunhee Kang, **Taeun Kwon

요  약
디지털 자료의 무결성 및 진본검증은 영상데이터를 안전하게 유지 및 관리하기 위한 정보기술의 핵심과제 

중 하나이다. HMAC은 단순한 해시함수를 사용하여 전송 디지털 자료의 무결성 검증하는 이점을 갖지만 

HMAC에 필요한 키관리를 요구한다. 본 논문에서는 이를 위해 Shamir의 비밀공유 스킴을 기반으로 HMAC의 

메시지 인증코드의 생성 및 검증을 위한 비밀 키관리 기법을 제안한다.  

Key words
Data Integrity, Authenticity Verification, HMAC, Shamir’s Secure Sharing 
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지분을 나누어 비밀값을 재구성하는 
Shamir의 비밀공유 스킴을 기반으로 한다.

Ⅱ. 설계된 키 교환 기법

HMAC는 암호화 해시 함수와 기밀 암호화 
키를 수반하는 특정한 유형의 메시지 인증 
코드이다[1]. 원본 메시지가 변하면 그 
해시값도 변하는 해시함수의 특징을 
활용하여 메시지의 데이터 무결성과 진본 
확인을 동시에 수행하기 위해 사용한다.  

 HMAC는  해시코드의 생성 및 확인을 
위해 대칭 키를 공유하는 방식으로 운영되며, 
암호화 해시 함수와 공유 비밀 키를 
결합과정에서 비밀키에 대한 안전한 관리가 
요구된다. 여기서는 이와 같은 보안 취약성을 
해결하기 위해 다수의 참여자에게 
지분(share)를 분배한 후 키 생성이 필요할 
경우 추가적인 지분을 확보하여 대칭키를 
재구성하기 위한 Shamir 비밀공유[2,3] 
기반으로 키 관리 스킴을 설계한다. 키교환을 
통해 구성된 비밀값은 HMAC 알고리즘에 
사용된다.

비밀공유는 비밀키의 소유자가 1명이 아닌 
다수의 인증된(authorized) 참가자 
(participant) 들이 되고, 이 때 임의의 
참가자는 비밀 자료의 일부 지분(share)을 
소유하는 방식으로  임계치(threshold) 
이상의 지분만 있으면 비밀정보를 복구할 
수 있기 때문에 일부 조각이 유실되더라도 
안전하다.

제안한 키 관리 스킴에서 지분 요청을 
수행하는 참여자는 인증을 위해 PKI[4] 
메커니즘을 사용하여 서명 및 검증을 
수행하며, 지분 전달의 보안 강화를 위해 
전달 내용에 XOR(exclusive OR)를 
적용하여 자료의 보호를 강화한다. 설계된 
키교환 기법은 그림 1과 같이 운영된다. 그림 

1의 Logger와 Verifier은 키 교환 스킴의 
단계 별 수행을 통해 메시지의 무결성과 
인증을 보장하는 키 관리를 수행한다. 

그림 1. 키 교환 스킴의 시스템 구성

그림 1에서 Logger_L은 참여자이며, 
Verifier_V는 모든 지분을 관리하는 
관리자이다. 참여자와 관리자 모두 PKI 
메커니즘을 사용하여 자신임을 증명할 수 
있는 비대칭 키를 유지한다. Logger_L 의 
지분 요청에 따라   Verifier_V는   지분 
중 무작위 하나의 지분을 선택하고, 해당 
지분을 Logger_L의 Public Key와 XOR를 
수행하고 해당 내용에 자신의 Private Key로 
서명을 작성하여 Logger_L에 전달한다. 
Logger_L은 앞선 내용과 같이 서명을 
검증하고 XOR연산을 수행하여 지분을 
추출한 뒤 대칭 키를 생성하기 위한 
Threshold의 개수 만큼의 지분을 
확보하기까지 Verifier_V에 반복적으로 
지분을 요청한다. 

Ⅲ. 실험 환경 및 성능평가

그림 2는 지분 생성 단계의 수행을 보인 
것으로 주어진 비밀값, 지분갯수 n과 비밀값 
생성을 위한 임계값 t으로 부터  지분 생성을 

https://ko.wikipedia.org/wiki/%EC%95%94%ED%98%B8%ED%99%94_%ED%95%B4%EC%8B%9C_%ED%95%A8%EC%88%98
https://ko.wikipedia.org/wiki/%EB%A9%94%EC%8B%9C%EC%A7%80_%EC%9D%B8%EC%A6%9D_%EC%BD%94%EB%93%9C
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요청한다. 해당 생성 요청은 Logger에 의해 
시작되며, 지분은 Verifier에서 생성하여 
유지한다. Logger는 응답으로  비밀값을 
얻기 위한 필요 지분 갯수인 임계값을 
얻는다. 이 과정에서 비밀값을 얻기 위한 
과정은 다음 두 단계로 이루어진다.  

- 지분요청 및 비밀값 재구성
- 비밀값 검증

그림 2. 지분 요청 및 비밀값 재구성 과정 화면 

IV 결론 및 향후 연구 방향

무결성 및 진본확인은 디지털데이터의 
내용 변경이 없음을 검증하기 위한 목적으로 
사용한다. 이 논문은 HMAC 메시지인증코드 
생성을 위한 비밀키 관리를 위해 Shamir의 
비밀공유를 사용하였다.  이를 위해 Shamir 
지분으로부터 비밀값 재구성을 수행하기 
위한 안전한 요청 및 응답 처리를 
수행하였다. 이를 위해 설계된 키 관리 
스킴은 생성영상의 무결성 검증을 위해 
사용한다. 
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Ⅰ. 서  론

현대의 글로벌화된 사회에서 효율적인 
정보 검색의 필요성은 날로 증가하고 있다. 
특히 IT 업계에서는 다양한 개념이 새로이 

등장하며 이에 대해 발음 시 대부분 원어를 
그대로 옮겨 사용한다. 동일한 의미를 지닌 
단어들이 영어 및 한국어로 다양한 형태로 
사용되며, 원하는 정보를 얻기 위해 이러한 
단어들을 효율적으로 검색하고 이해하는 

 * 가천대학교 AI·소프트웨어학부 학부생 (kaj1226@gachon.ac.kr)
** 가천대학교 AI·소프트웨어학부 부교수 (joon.yoo@gachon.ac.kr)

영-한 다국어 단어 임베딩을 통한 
효율적인 문서 검색 시스템

*강어진, **유준

Implementation of a Synonym Search Service with 
English-Korean Multilingual Word Embedding

*Kang Eojin, **Joon Yoo

요  약
본 논문에서는 영어와 한국어 간 다국어 단어 임베딩을 이용한 동의어 검색 서비스를 구현하는 방법을 

제시한다. IT 업계에서는 '머신러닝-기계학습-machine learning', '코스트-비용-cost'와 같이 동일한 의미를 

지닌 단어들이 영어 및 한국어로 다양한 형태로 불리며 사용되고 있다. 이러한 단어들을 효율적으로 검색하고 

확인할 수 있도록 돕기 위해, 본 논문에서는 FastText 기반의 Multilingual Word Embedding 모델인 MUSE를 

활용하여 워드 벡터를 생성하였다. 

본 연구에서는 위키피디아에서 제공하는 최신 영어 및 한국어 데이터 및 워드벡터를 사용하였으며, 

추가적으로 영한 음역 데이터셋을 확보하여 임베딩 생성 시 학습에 포함시켰다. 이를 통해 영어와 한국어 

간의 의미적 유사성을 효과적으로 반영한 임베딩을 구축하였다. 결과적으로, 제안된 시스템은 다양한 형태의 

동의어를 정확하고 빠르게 검색할 수 있도록 하여 다국어 환경에서의 정보 검색 효율성을 크게 향상시킬 

수 있음을 보인다.

본 논문에서는 모델 설계 및 구현 과정, 데이터 전처리 방법, 그리고 실험 결과와 함께 제안된 시스템의 

유용성을 평가하고, 향후 연구 방향에 대해 논의한다.

Key words
Word Embedding, Multilingual word embedding, MUSE, FastText 

mailto:kaj1226@gachon.ac.kr
mailto:joon.yoo@gachon.ac.kr
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것은 중요한 과제이다. 그러나 기존의 단일 
언어 기반 검색 시스템은 하나의 단어를 
사용할 때만 검색이 가능하기에 동일한 
의미의 단어를 여러 형태로 재검색하는 등 
다국어 환경에서의 정보 검색 효율성을 
저하시킬 수 있다.

이러한 문제를 해결하기 위해 본 
연구에서는 다국어 단어 임베딩을 활용한 
동의어 검색 서비스를 제안한다. 이를 통해 
영어와 한국어 간의 의미적 유사성을 
효과적으로 반영한 검색 시스템을 
구축하고자 한다. 본 연구에서는 META에서 
공개한 MUSE (Multilingual 
Unsupervised and Supervised 
Embeddings)를 활용하여 fastText 기반의 
영어 및 한국어 워드 벡터를 결합한 영한 
다국어 단어 임베딩을 생성하였으며, 
위키피디아 및 AI Hub에서 제공하는 최신 
영어 및 한국어 데이터셋과 영한 음역 
데이터셋을 활용하여 워드벡터를 
생성하였다.

다국어 단어 임베딩은 서로 다른 언어 간의 
단어들을 같은 벡터 공간에 매핑함으로써, 
의미적으로 유사한 단어들이 가까운 거리에 
위치하도록 한다. 이를 통해 사용자는 영어와 
한국어로 다양한 형태의 동의어 및 유사어를 
한 번에 검색하고 확인할 수 있으며, 이는 
다국어 환경에서의 정보 검색 효율성을 크게 
향상시킬 수 있다.

본 논문에서는 제안된 시스템의 관련 연구 
및 설계, 데이터 전처리 방법, 그리고 실험 
과정과 결과를 상세히 설명한다. 또한, 
제안된 시스템의 유용성을 평가하고, 향후 
연구 방향에 대해 논의한다. 본 연구를 통해 
다국어 정보 검색의 효율성을 향상시키고, 
다양한 언어를 혼합하여 사용하는 IT 업계를 
시작으로 많은 사용자들에게 보다 편리한 
검색 환경을 제공하는 데 기여하고자 한다.

Ⅱ. 관련 연구

2.1 단일 언어 기반 단어 임베딩
초기 단어 임베딩 연구는 주로 단일 언어에 

초점을 맞추었다. 대표적으로 Word2Vec 
(Mikolov et al., 2013) [1]은 단어의 의미를 
벡터 공간에 표현하여 유사한 의미를 가진 
단어들이 유사한 벡터 값을 가지도록 하였다. 
이어서 GloVe (Pennington et al., 2014)와 
fastText (Bojanowski et al., 2017) [2] 등 
다양한 단일 언어 임베딩 기법들이 
제안되었다. 그러나 이러한 모델들은 다국어 
간의 의미적 유사성을 반영하지 못하는 
한계가 있다. 

2.2 다국어 임베딩 모델
다국어 임베딩 모델은 여러 언어의 

단어들을 동일한 벡터 공간에 매핑함으로써, 
언어 간의 의미적 유사성을 반영하고자 한다. 
최근 연구들은 다국어 임베딩 생성 시 
추가적인 정보를 활용하여 성능을 
향상시키고자 하였다. Artetxe et al. 
(2018)은 언어 간 번역 쌍을 이용하여 
임베딩을 학습하는 방법을 제안하였고, 
Lample et al. (2018)은 언어 모델을 통해 
다국어 임베딩을 학습하는 방법을 
제안하였다. 이러한 연구들은 다국어 
임베딩의 성능을 크게 향상시켰으나, 여전히 
특정 언어 쌍에 대해 제한적인 성능을 보이는 
경우가 있다.

본 연구에서는 위키피디아에서 제공하는 
최신 영어 및 한국어 워드벡터를 활용하고, 
추가적으로 영한 음역 데이터셋을 확보하여 
학습에 포함시킴으로써, 기존 연구들의 
한계를 극복하고자 하였다. 이를 통해 영어와 
한국어 간의 의미적 유사성을 더욱 
효과적으로 반영한 임베딩을 생성하였으며, 
이를 바탕으로 동의어 검색 서비스의 성능을 
향상시켰다.
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Ⅲ. 시스템 구조

현재 한 단어의 다양한 형태에 대한 검색을 
위해서는 각각의 형태를 하나의 검색어로서 
새로이 입력해야 한다. 이는 여러 번의 
검색을 해야 한다는 수고로움이 있을 뿐더러 
완벽하게 일치하지 않는 형태는 찾을 수 
없다는 단점이 있다. 따라서 본 연구에서는 
매번 다른 형태로 검색하지 않도록 효율적인 
문서 검색 시스템을 구현하고자 한다. 이는 
기존 검색 시스템이 검색어와 일치하는 
부분을 문서 내에서 찾아낸다는 점을 
이용하여, 이 때 입력으로 들어가는 검색어를 
시스템 판단 하에 사용자 입력어와 유사한 
의미의 여러 단어를 입력한다. ‘Machine 
Learning’이라는 단어는 한국어로 
‘머신러닝’ 또는 ‘기계학습’ 등으로 
불리기에, 이러한 영-한 음역 및 번역어와 
같이 외래어 중 여러 형태의 한국어로 
존재하는 단어를 타깃으로 삼았으며, 영어 
또는 한국어를 입력하였을 때 그와 
동일하거나 유사한 뜻을 지닌 영/한 
단어들을 출력하여 이 언어들을 활용한 검색 
시스템을 구현한다.

이를 위해 한-영 다국어 워드 임베딩을 
구현한다. 외래어에 대한 동의어 및 유사어를 
찾기 위해서는 각 언어의 워드 벡터를 
양방향으로 이용할 수 있어야 한다. 따라서 
한국어 단어 입력 시 유사한 영단어 및 
한국어가, 영단어 입력 시 유사한 한국어 및 
영단어가 도출된다. 최종적으로는 단어뿐이 
아닌 유사한 문장을 찾아내는 것을 목표로 
하며, 이를 위한 단계로 우선 유사한 단어를 
파악하여 검색어로써 활용하고자 한다.

Ⅳ. 실험 과정

4.1 데이터 수집 및 전처리

실험에 사용된 데이터는 위키피디아에서 
제공하는 최신 영어 및 한국어 워드벡터를 
기반으로 하였다. 추가적으로, 영어와 
한국어 간의 음역 데이터를 확보하여 학습에 
포함시켰다. 데이터 전처리 과정에서는 
불필요한 기호와 중복 단어를 제거하고, 
토큰화를 통해 단어를 분리하였다. 또한, 
fastText를 사용하여 각 단어의 벡터를 
생성하였다.

4.2 모델 학습
앞서 생성된 데이터를 중심으로 MUSE 

(Multilingual Unsupervised and 
Supervised Embeddings)[3]를 활용한 
다국어 워드 임베딩을 진행했다. MUSE는 
META에서 배포한 다국어 임베딩 
라이브러리로, 다국어 단어 임베딩 및 자연어 
처리의 빠른 개발 및 성능 평가를 가능하게 
하는 오픈소스이다. 지도학습 및 
비지도학습을 모두 제공하며, 본 연구에서는 
앞서 생성한 한국어 워드 임베딩 및 영어 
워드 임베딩을 이용해 두 임베딩을 정렬하여 
다국어 임베딩을 가능하게 하였다. 
지도학습을 통해 진행하였으며, 반복 횟수를 
3, 5, 7회로 나누어 실행하고 소스 벡터와 
타깃 벡터를 영어와 한국어를 바꿔가며 
진행하여 양방향 임베딩을 가능하게 하였다.

Ⅴ. 성능 평가

5.1 WordSim353 유사도 비교
동의어 검색 성능 평가 전, 각 언어 벡터의 

정렬이 성공적으로 이루어졌는지 확인하기 
위해 위해 Wordsim353 데이터셋을 
활용하였다. 본 데이터는 단어 임베딩 중 두 
단어의 유사도를 비교하는데 주로 사용되는 
데이터셋으로, 단어 두 개와 그 두 단어의 
유사도를 하나의 행으로 가지고 있다. 영어 



2 0 2 4           ( 사 ) I C T 플 랫 폼 학 회 하 계 학 술 대 회

56

벡터에서의 성능 평가를 위해 353개의 
영단어 유사도 점수를 가지고 있으며, 한국어 
벡터에서의 평가를 위해 이를 번역한 
데이터를 활용하였다.

한-영 단어 임베딩에서의 성능 평가를 
위해 한국어 Wordsim353과 한국어 벡터를 
비교하였고, 영-한 임베딩에서의 성능 
평가를 위해 영어 Wordsim353과 영어 
벡터를 비교하였다. Wordsim353의 각 행에 
위치한 두 단어에 대해 각 벡터에서의 유사도 
점수를 계산하였고, 이를 데이터셋 내에서 
제공된 유사도와 비교하여 일치율을 살폈다. 
각 행별 일치율을 구한 뒤 이에 대한 평균을 
계산하였으며, 그 결과는 한국어 벡터에서의 
유사도 일치율 82.11%, 영어 벡터에서의 
유사도 일치율 87.99%로 유의미한 일치율을 
가져왔다.

그림 1. 한국어 WordSim353 유사도 비교

그림 2. 영어 WordSim353 유사도 비교

그림 3. 각 WordSim353 유사도 비교 결과

타겟벡터와의 Wordsim353 유사도 비교 
평가를 진행하지 않은 이유는, MUSE를 통한 
다국어 워드 임베딩은 두 언어의 워드 벡터를 
하나의 벡터로 합치는 것이 아닌, 각 벡터 
스페이스 상에서 같은 의미의 단어는 유사한 
벡터를 가지도록 정렬하는 방식이기 

때문이다. 따라서 타겟벡터에는 소스벡터의 
언어로 구성된 단어가 없기에 유사도 평가가 
불가하다.

5.2 KNN(K-Nearest Neighbor) 평가
동의어 검색 성능을 평가하기 위해 

K-nearest neighbors (KNN) 알고리즘을 
사용하였다. 영-한 단어쌍으로 이루어진 
음역 데이터셋을 활용하였다. 본 데이터셋에 
존재하는 영단어에 대한 최근접 이웃을 
확인한 후, 그 중 쌍으로 연결된 한국어 
단어가 존재한다면 True, 존재하지 
않는다면 False의 값을 매겼다. 음역 
데이터셋은 IT 분야에 특화된 데이터셋으로 
두산백과의 IT 외래어 사전을 참고하였으며, 
전체 단어 쌍 중 True가 도출된 비율을 
확인하였다. 영단어 자체가 존재하지 않을 
경우에는 데이터 학습의 부족으로 인해 벡터 
상 단어가 존재하지 않는 것이므로 이를 
제외한 다른 단어들을 학습하였다.

그림 4. 영-한 KNN 시각화

그림 4는 이러한 과정 중 ‘machine- 
learning’에 대한 영어 벡터에서의 최근접 
단어어 10개와, 한국어 벡터에서의 최근접 
단어 10개를 시각화한 것이다. 영어로는 
‘deep-learning’, ‘big-data’ 등이 보이며, 
한국어로는 ‘머신러닝’, ‘기계학습’, ‘기계 
학습의’ 등의 단어를 볼 수 있다. 특히 
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‘Machine-learning’과 ‘기계학습은’의 
벡터는 거의 일치한다고 볼 수 있으며, 이를 
통해 영-한 및 한-영 워드 임베딩이 
성공적으로 이루어졌음을 다시 한 번 확인할 
수 있었다. 

그림 5. IT 분야 음역 데이터셋 TF 결과

평가 결과 전체 739개의 단어쌍 중 True는 
30.45%의 225개, False는 514개의 
78.59%를 차지했다. 단, False의 경우 (1) 
영단어가 애초에 존재하지 않는 경우와 (2) 
영단어와 매칭되는 한국어가 없을 경우를 
포함하는데, False에 해당하는 514개의 
단어쌍 중 영단어가 애초에 존재하지 않는 
경우는 321개를 차지했다. 따라서 영단어가 
벡터 데이터 내부에 존재하는 경우에 
한해서는 True는 53.82%를 차지한다. 
이외에도 False에는 매칭되는 음역된 
한국어 단어가 존재하지만 하이픈(-) 및 
띄어쓰기, 대소문자 등으로 인해 불일치 
판정을 받은 경우가 포함되므로 50% 이상의 
True 판정은 다국어 단어 임베딩 벡터 
상에서 음역 데이터 역시 유의미하게 찾아낼 
수 있음을 의미한다.

Ⅵ. 향후 계획

본 실험을 통해 구현된 워드 벡터를 LLM과 
연계하여 최종적으로 원하는 단어를 입력할 
경우 문서 속에서 유사한 부분을 모두 
찾아내는 것을 목표로 하고 있다. 이를 
위해서는 첫째, 더 다양한 데이터셋에 대한 
학습이 필요하다. 성능 평가 중 사용한 
두산백과의 IT 외래어 사전을 활용할 때 영어 

벡터에 영단어가 존재하지 않는 경우 또는 
연결되는 한국어 단어가 존재하지 않는 경우 
False로 판단하였는데, 이 경우가 IT 분야 
데이터셋의 50%에 달한다. 이는 전반적으로 
워드 벡터를 생성할 시 학습된 데이터셋의 
부족에 원인이 있으므로, 초반 워드벡터 생성 
시 더 많은 데이터셋을 확보하여 다양한 
경우에 대한 단어를 가질 수 있어야 할 
것이다. 이는 IT 분야는 물론 타 분야에 대한 
데이터를 확보하여 더 높은 성능 향상을 위해 
중요한 단계이다.

둘째, 문장 단위의 임베딩 및 LLM 연계가 
필요하다. 현재 진행한 실험은 단어 단위의 
다국어 임베딩으로, 유사한 단어만을 추출할 
수 있다. 실제 LLM과 연계하여 ‘유사 검색 
서비스’ 를 구현할 경우 사용자는 단어를 
입력하겠으나 시스템은 단어뿐만 아닌 문장 
단위의 유사 검색을 실시하는 것이 더욱 
효율적일 것이다. 따라서 본 연구의 발전 
계획은 우선 추가적인 데이터를 통해 학습한 
단어 임베딩과 LLM을 연계하여 유사 단어 
검색이 성공적으로 동작하는지 확인한 후 
이를 문장 단위로 발전시키고자 한다.  

Ⅶ. 결론

하나의 단어에 대해 단순 번역을 진행할 
때에는 띄어쓰기 및 변형 등 여러 경우에 
대한 번역 및 검색을 진행해야 한다. 하지만 
본 실험과 같이 생성된 다국어 워드 임베딩을 
통해 최근접 단어를 추출하여 유사어 검색에 
활용한다면 같은 의미가 있는 여러 형태를 
한 번에 얻을 수 있다. 한국어 벡터와 영어 
벡터를 정렬하여 같은 의미의 단어 간에는 
유사한 벡터를 지니도록 하고, 각각의 인풋 
및 아웃풋으로 서로의 언어가 가능하게 하여 
최종적으로는 원하는 언어의 단어를 
입력하였을 때 그와 동일한 의미의 해당 언어 
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속 단어들은 물론 타 언어에 대한 유사어도 
얻을 수 있었다. 이는 영한 이외의 다른 
언어에도 적용될 수 있으며, 이를 실제 
서비스와 연결하여 하나의 단어만 
검색하여도 그와 유사한 의미를 지닌 단어 
또는 문장을 찾을 수 있는 형태의 시스템 
구현이 가능할 것이다.
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Ⅰ. 서  론

로봇 활용 분야의 확장은 로봇에 요구되는 
기능 및 하드웨어 구성 요소를 증가시키고 
있다[1-3]. 휴머노이드는 인간의 형태를 한 
로봇을 의미하며, 인간의 동작을 모사하기 
위해 서보 모터 등으로 구현한 다수의 관절을 
가지고 있다. 인간이 여러 관절의 움직임을 
이용하여 걷기, 앉기, 중심 잡기 등의 동작을 
수행하므로, 이러한 인간의 동작을 모사하기 
위한 휴머노이드 관절 즉, 각 모터의 정밀 
제어가 필요하다. 

교육용 휴머노이드 로봇의 동작 제어는 
개발사에서 제공하는 참조 코드 또는 

라이브러리를 이용하기 때문에 다양한 
실험실 환경과 응용 분야에서 로봇의 동작을 
적절하게 제어하기 어렵다. 

본 논문에서는 특정 범위 내의 회전 동작을 
통해 로봇 관절의 동작을 구현하는 모터를 
제어하는 기본 동작 노드와 이들 노드와 상호 
작용하여 걷기 등 복잡한 동작을 제어하는 
노드 사이의 상호 작용 방법을 설계한다.

Ⅱ. ROS2 노드 상호작용 설계

그림 1은 휴머노이드의 관절 동작을 
구현하는 서보 모터를 제어하는 기본 노드와 
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요  약
휴머노이드 로봇은 관절들의 동작을 조합하여 걷기, 앉기, 중심 잡기 등 복잡한 동작을 수행한다. 로봇의 

관절은 서보 모터 등을 이용하여 특정 범위 내의 회전 동작을 구현한다. 본 논문에서는 각 서보 모터의 

동작을 제어하는 ROS 노드와 걷기 등 복잡한 동작을 수행하는 ROS 노드와 상호 작용 방법을 설계한다. 

본 논문에서 제안하는 ROS 노드 사이의 상호 작용은 복잡한 동작을 기본적인 동작의 조합으로 표현할 

수 있어 효과적인 동작 제어를 가능하게 한다.
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이를 이용하여 복합적인 동작을 위한 노드 
사이의 상호작용을 나타낸 것이다. 그림 1에 
나타낸 교육용 휴머노이드 로봇은 열여섯 
개의 서보 모터를 이용하여 로봇 관절을 
구현하고 있다. 노란색 원으로 표시한 것은 
각 서보 모터를 제어하는 ROS 노드를 나타낸 
것으로 게시자(publisher)가 게시한 제어 
정보를 수신하는 수신자(subscriber)이며, 
수신한 제어 정보를 기반으로 서보 모터에 
대한 기본적인 제어를 수행한다. 

Fig. 1. Interaction between nodes

원내 문자 A에서 F는 휴머노이드 각 
부분의 동작을 제어하며 ROS의 액션 
(action) 서버와 서보 모터 제어 정보를 
게시하는 게시자 노드이다. 예를 들어, 노드 
A는 걷기, 앉기, 중심 잡기 등의 복잡한 동작 
구현을 위해 필요한 휴머노이드의 오른쪽 
무릎 아래의 동작을 제어하는 것이며, 동작의 
목표(goal)를 액션 클라이언트로부터 
수신하여 목표 달성을 위해 필요한 서보 모터 
동작을 위한 토픽을 게시한다. 둥근 
사각형으로 표시한 것은 복잡한 동작을 
결정하는 액션 클라이언트로 액션 서버에서 
전송한 피드백 정보를 이용하여 현재의 
상태를 모니터링하며 필요에 따라 새로운 
목표를 전송한다. 

Ⅲ. 결  론 

본 논문에서는 관절의 움직임을 구현하기 
위해 각 서보 모터 제어를 위한 단계를 
계층화하고, 각각을 ROS 노드로 설계하는 
것을 제안하였다. 휴머노이드 로봇 동작 
제어를 위해 본 논문에서 제안한 방법은 
복잡한 동작을 기본적인 동작의 조합으로 
표현할 수 있어 환경 변화에 적응한 효과적인 
동작 제어가 가능할 것으로 판단된다.
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Ⅰ. 서  론

최근 자율주행 차량 기술의 발전과 함께 
다양한 환경에서의 안정적인 주행 능력이 
중요해지고 있다. 특히 악천후나 비정형 교통 
상황에서의 안전한 운행은 매우 
중요하다[1]. 이러한 필요성에 따라 
일반적인 RGB 이미지와 
근적외선(Near-Infrared, NIR) 이미지 
간의 변환 기술은 자율주행 시스템의 성능 
향상에 중요한 역할을 할 수 있다. RGB 
이미지는 가시광선 영역의 정보를 

제공하지만, 악천후나 저조도 환경에서는 
한계가 있다. 반면, NIR 이미지는 저조도 
환경에서도 물체를 잘 감지하고, 안개나 비와 
같은 악천후 조건에서도 우수한 투과성을 
보이는 특징이 있다. 따라서 RGB 이미지를 
NIR 이미지로 변환하는 기술은 자율주행 
차량의 안정성과 안전성 향상에 기여할 수 
있다.

본 연구에서는 악천후와 비정형 교통 
상황에서 수집된 공개 데이터 세트인 
IDD-AW를 활용하여 RGB 이미지를 NIR 
이미지로 변환하는 방법을 제안한다. 이를 
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pix2pix-Swin: CGAN을 이용한 RGB-to-NIR 변환
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요  약
RGB 이미지를 근적외선(Near-Infrared, NIR) 이미지로 변환하는 기술은 자율주행 차량의 안정성과 안전성 

향상에 기여할 수 있다. 본 연구에서는 악천후와 비정형 교통 상황에서 수집된 공개 데이터 세트인 IDD-AW를 

활용하여 RGB 이미지를 NIR 이미지로 변환하는 방법을 제안한다. 이를 위해 pix2pixHD 모델을 기반으로 

하는 pix2pix-Swin 모델을 사용하였다. pix2pix-Swin 모델은 Swin Transformer를 기존의 방법들과 비교하여 

비교적 선명하고 디테일한 NIR 이미지를 생성할 수 있었으며, 이는 자율주행 차량의 안전한 주행을 위한 

핵심 AI 소프트웨어 개발에 기여할 수 있을 것으로 기대된다.
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위해 고해상도 이미지 변환을 위한 
GAN(Generative Adversarial Network 
)기반의 pix2pixHD[2] 모델을 기반으로 한 
pix2pix-Swin 모델을 제안한다. 본 연구의 
목적은 제안된 모델이 기존의 방법들과 
비교하여 개선된 성능을 보임을 입증하고, 
이를 통해 자율주행 차량의 안전한 운행에 
기여하는 것이다.

Ⅱ. 본론

2.1 데이터 수집 및 전처리
자율주행 차량 연구를 위해 악천후와 

비정형 교통 상황에서 수집된 공개 데이터 
세트인 IDD-AW[4]를 사용한다. 이 데이터 
세트는 비, 안개, 눈, 저조도 등 다양한 주행 
환경에서 수집된 5000쌍의 RGB-NIR 
이미지를 포함하고 있다. 학습과 테스트를 
위해 이 데이터 세트를 카테고리 별로 8:2 
비율로 분할하여 각각 학습과 검증에 
사용한다.

2.2 pix2pix-Swin
pix2pixHD[2] 모델은 고해상도 이미지 

변환을 위해 개발된 GAN(Generative 
Adversarial Network) 기반의 모델로, 
기존의 pix2pix 모델을 확장하여 보다 
선명하고 디테일한 이미지 변환을 가능하게 
한다. 이 모델은 이미지의 다양한 크기에 
대해 학습할 수 있도록 여러 스케일의 
생성자와 판별자를 사용하여, 이미지의 
전역적 및 지역적 특징을 모두 고려할 수 
있다. 또한, 생성자가 판별자의 중간 레이어 
특징을 모방하도록 유도하는 Feature 
matching loss과 생성된 이미지와 실제 
이미지 간의 높은 수준의 유사성을 측정하기 
위해 미리 학습된 VGG 네트워크를 활용하는 
Perceptual loss을 사용하여, 생성된 

이미지의 품질을 향상시키고 모델의 
안정성을 높인다. pix2pixHD 모델은 
고해상도 이미지 변환 작업에서 우수한 
성능을 보여주었으며, 이를 기반으로 한 
pix2pix-Swin 모델은 pix2pixHD와 Swin 
Transformer [3]를 결합하여 이미지 변환 
성능을 더욱 개선시켰다.

그림 1. pix2pix-Swin 개요도

Ⅲ. 결  론 

본 연구에서는 RGB 이미지를 
근적외선(NIR) 이미지로 변환하는 작업에 
대해 다루었다. 이를 위해 pix2pixHD[2] 
모델을 기반으로 하는 pix2pix-Swin모델을 
제안하였다. RGB to NIR image 
translation 작업에 pix2pix-Swin 모델을 
적용한 결과, 기존의 방법들과 비교하여 
비교적 선명하고 디테일한 NIR 이미지를 
생성할 수 있었으며, 제안된 모델은 RGB 
이미지의 전반적인 구조를 잘 보존하면서 
NIR 도메인의 정보를 반영할 수 있었다. 

본 연구에서 제안된 pix2pix-Swin 모델은 
RGB 이미지를 NIR 이미지로 변환하는 
효과적인 방법을 제시하였다. 이 기술은 
자율주행 차량의 안정적인 작동을 위한 핵심 
AI 소프트웨어 개발에 기여할 수 있을 것으로 
기대된다.
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Ⅰ. 서  론

기술의 발전에 따라 등장한 인공지능 
(Artificial Intelligence, AI)은 일상생활 및 
비즈니스환경 등 여러 상황에 있어서 큰 
영향력을 펼치고 있다[1]. 지속적인 확장을 
이루고 있는 인공지능은 최근 텍스트, 이미지 

그리고 음성 등 다양한 형태의 콘텐츠를 
생성과 동시에 사용자들에게 새로운 경험을 
제공할 수 있는 생성형 인공지능 
(Generative AI)이라는 새로운 모습으로 큰 
이슈로 자리잡게 되었다[2]. 생성형 AI가 
발전함에 따라 이를 기반으로 한 다양한 
형태의 플랫폼 서비스가 등장하고 있다. 
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생성형 AI 기반 플랫폼 서비스에서의 
UX 어포던스 및 지속사용의도간 관계연구 
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A Study on the Relationship between UX Affordance 
and Continuous Use Intention in Generative AI-Based 

Platform Services
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요  약
본 연구는 생성형 인공지능(AI)을 기반으로 하는 플랫폼 서비스에서의 사용자 경험(UX) 어포던스와 

지속사용의도 간의 관계를 탐구하는 것을 목적으로 한다. 이를 위해, 생성형 AI 기반 플랫폼 서비스의 

사용경험이 있는 사용자들을 대상으로 설문조사를 통해 데이터를 수집하고, 이를 바탕으로 실증분석을 

진행하였다. 연구 결과, UX 어포던스는 사용자의 지속사용의도에 긍정적인 영향을 미치는 것으로 나타났다. 

이와 같은 결과는 생성형 AI 기반 플랫폼 서비스에서 사용자의 지속사용의도를 향상시키기 위해 UX 디자인의 

어포던스 요소가 가지는 중요성을 보여준다. 결론적으로, UX 어포던스를 고려하여 서비스를 디자인하는 

경우, 사용자의 지속적인 플랫폼 서비스의 사용유도와 동시에 성공적인 운영에 기여할 수 있다는 시사점을 

제공한다.

Key words
Generative AI, User Experience, UX Affordance, Continuous Usage Intention
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이와 같은 생성형 AI 기반의 플랫폼 
서비스의 종류가 급속도로 증가함에 따라, 
경쟁력과 차별화 제고를 위해 사용자 
경험(User eXperience, UX) 요소 증진에 
대한 필요성이 제기되기 시작되었다. UX는 
사용자들이 서비스를 사용함에 있어서의 
총체적 경험을 의미하며, 서비스의 지속적인 
사용 여부를 결정하는 중요한 요소 중 
하나라고 할 수 있다. 이를 기반으로 등장한 
개념인 UX 어포던스는 사용자가 제품이나 
서비스를 사용하면서 느끼는 행동 유도성을 
의미하는데, 이는 사용자들이 서비스를 더욱 
쉽게 이해하고 사용할 수 있다는 긍정적인 
측면을 가지고 있다[3].

본 연구는 생성형 AI 기반 플랫폼 
서비스에서의 UX 어포던스와 지속사용의도 
간의 관계를 탐색하는 데 목적을 가지고 
있다. 이를 위해, 생성형 AI 기반 플랫폼 
서비스의 사용경험이 있는 사용자들을 
대상으로 설문조사 기반의 데이터 수집 및 
분석을 진행한 후, UX 어포던스와 
지속사용의도 간의 관계를 파악하였다. 
구체적으로, 본 연구는 UX 어포던스의 
적용이 사용자들의 인지적, 정서적 반응을 
비롯한 다양한 영역에 있어서 어떠한 영향을 
미치는지 분석함으로써, 사용자들이 플랫폼 
서비스를 지속적으로 사용하도록 유도할 수 
있는 요인을 밝히고자 하며, 다음과 같은 
주요 연구질문을 다루고자 하였다.

1. UX 어포던스가 지속사용의도에 미치는 
영향은 어떠한가?

2. UX 어포던스와 지속사용의도 간의 관계 
강화에 어떠한 전략이 필요한가?

본 연구의 결과는 생성형 AI 기반 플랫폼 
서비스의 디자인 개선 및 플랫폼 서비스의 
사용유도와 동시에 성공적인 운영 등에 
있어서 유용한 시사점을 제공할 것이며, 

나아가 관련 분야에 의미 있는 기초 자료를 
제공할 수 있을 것으로 기대한다.

Ⅱ. 이론적 배경

2.1 생성형 인공지능
생성형 AI는 머신러닝(Machine 

Learning) 및 딥러닝(Deep Learning) 
기반의 알고리즘을 이용하여 기존에 학습된 
데이터를 기반으로 새로운 형태의 콘텐츠를 
생성하는 기술이다[2]. 

생성형 AI는 사용자가 입력한 내용을 
바탕으로 새로운 콘텐츠를 자동으로 
만들어내는 특화점을 갖추고 있으며, 이와 
같은 특화점은 기존에 자리매김하던 창작 
및 개발의 범위를 확장하는 동시에 
사용자들에게 새로운 경험을 제공하는 데 
있어서 큰 영향력을 제공할 수 있다는 장점을 
지닌다.

이와 관련하여 등장한 생성형 AI 기반 
플랫폼 서비스는 생성형 AI를 활용함으로써 
사용자에게 다양한 도구와 기능을 제공한다. 
이를 통해, 사용자들이 창작 및 개발활동 
등을 보다 쉽게 하고, 새로운 상상력을 
구현하는 데 있어 효율적인 도구의 모습을 
보여준다.

2.3 UX 어포던스
어포던스(Affordance)는 사용자가 

시스템을 어떻게 인식하고 사용할 수 
있는지를 결정짓는 요소로, 이는 시스템의 
디자인과 사용자의 경험 사이의 상호작용을 
설명하는 데 중요한 역할을 한다. 그 중, UX 
어포던스는 사용자 인터페이스(User 
Interface, UI) 디자인 측면에서 중요한 
개념으로써, 사용자와 인터페이스가 서로 
상호작용할 때 직관적으로 느끼는 사용 
가능성을 의미한다[3]. 
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감각적 어포던스, 기능적 어포던스, 
물리적 어포던스, 인지적 어포던스로써 총 
4가지로 구성되어 있는 어포던스 중 기능적 
어포던스 및 인지적 어포던스가 UX 
어포던스의 주된 요소라고 할 수 있다[4]. 
이와 같은 어포던스 고려에 있어서 사용자가 
직관적으로 이해하고 사용할 수 있도록 
설계되어야 하는 동시에, 편의성, 접근성, 
피드백의 적절성 등이 고려대상이라고 할 
수 있다.

2.3 지속사용의도
지속사용의도(Continuous Use 

Intention)는 사용자가 제품이나 서비스를 
지속적으로 사용하고자 하는 의지를 
의미한다[5]. 지속사용의도는 UX 및 만족도 
등이 높을수록 강화되며, 시스템의 성공과 
함께 장기적인 사용자 유지에 중요한 지표가 
된다. 지속사용의도는 주로 
정보시스템(Information System, IS) 
연구에서 많이 다루어지는 측면이 있다[6].

기술수용모델(Technology Acceptance 
Model, TAM), 기대일치이론(Expectation 
Confirmation Theory, ECT), 
자기효능감이론(Self Efficacy, SE), 
플로우이론(Flow Theory) 등의 이론을 
바탕으로 연구되는 횟수가 많다. 
지속사용의도는 사용자의 만족도와 사용 
용이성, 지각된 유용성 등에 의해 큰 영향을 
받으며, 시스템을 통해 자신의 목표를 
효과적으로 달성할 수 있다고 믿는 정도가 
높아지는 경우 지속사용의도에 긍정적인 
영향을 가져온다고 할 수 있다.

Ⅲ. 연구방법 

본 연구의 대상은 생성형 AI 기반 플랫폼 
서비스 사용경험이 있는 10대부터 50대 

이상까지 다양한 연령층의 사용자들로 
한정하였고, 사용자들을 대상으로 
설문조사를 실시하였다. 구글 폼을 활용한 
온라인 설문조사를 통해 데이터를 
수집하였고, 설문조사 기반의 데이터 수집 
후, SPSS를 활용하여 설문조사 결과를 
분석하였다. 상관관계 분석을 통해 UX 
어포던스와 지속사용 의도 간의 관계를 
파악하였다.

설문조사지는 기능적 어포던스 5문항, 
인지적 어포던스 6문항, 지속사용의도 
6문항을 포함하여 총 16문항으로 
구성되었으며, 응답 시간은 약 7분 내외였다. 
설문조사는 총 1주 동안 진행되었으며, 총 
108명의 응답이 수집되었다. 이 중 
불완전하거나 일관성이 없는 응답을 
제외하고 최종적으로 100명의 응답을 
분석에 사용하였다.

Cronbach의 알파
표준화된 항목의 
Cronbach의 알파

.834 .836

표 1. 신뢰도 통계량

기능적 
어포던스

인지적 
어포던스

지속
사용의도

기능적
어포던스

1

인지적
어포던스

.728** 1

지속
사용의도

.537** .626** 1

**p<0.01

표 2. UX 어포던스와 지속사용의도 간 상관관계

Ⅳ. 결  론 

본 연구는 생성형 AI 기반 플랫폼 서비스의 
UX 어포던스와 지속사용의도 간의 관계를 
탐색하였다. 연구결과를 기반으로 하여 앞서 
언급한 연구질문에 대해 살펴보았을 때, 
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도출할 수 있는 내용은 다음과 같다. UX 
어포던스는 지속사용의도에 대체적으로 
긍정적인 영향을 미치는 것을 확인할 수 
있었다. 또한, UX 어포던스와 지속사용의도 
간의 관계 강화를 위해 사용자 데이터 수집 
및 분석과 피드백 제공, 지속적인 업데이트 
등의 요소가 추가적으로 필요할 것으로 
보였다.

본 연구는 사용자의 어포던스를 고려하여 
서비스를 디자인하면 사용자의 지속 사용을 
유도할 수 있으며 서비스의 성공적인 운영에 
기여할 수 있다는 시사점을 제공한다. 
하지만, 본 연구는 다음과 같은 한계점이 
발견되었다. 표본의 크기가 작아 연구 결과의 
일반화에 한계가 있었으며, 생성형 AI 기반 
플랫폼 서비스의 종류가 다양하기 때문에, 
범주에 따라 연구 결과가 달라질 수 있다.

향후 연구에서는 표본의 크기를 확대하고 
다양한 생성형 AI 기반 플랫폼 서비스를 
대상으로 UX 어포던스와 지속사용의도 간의 
영향 관계를 더욱 구체적으로 파악하기 위해 
다양한 변수를 고려한 연구가 필요할 것으로 
생각된다. 이에 대한 보완점이 마련된다면, 
생성형 AI 기반 플랫폼 서비스의 활성화에 
대한 의미있는 인사이트를 제공할 수 있을 
것으로 기대된다.
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Ⅰ. 서  론

Visual Basic Script(VBS) 기반 
악성코드는 문서형, 실행 파일, LNK 파일 
등 다양한 형태로 존재하며, 정상적인 파일로 
위장하거나 취약점을 악용하여 사용자가 
파일을 실행하도록 유도한 후, 실행 시 
악성행위가 수행된다[1]. 최근까지도 VBS를 
악용한 다크게이트(DarkGate), 이모텟 
(Emotet), 칵봇(QakBot) 등 멀웨어 및 

Remote Access Trojan(RAT) 계열의 
악성코드 공격이 발생하고 있다[2]. 이로 
인해 공격 대상의 시스템과 네트워크 등 공격 
표면(Attack Surface)에 초기 접근한 후, 
키로깅 등 개인 정보 탈취 및 로더(Loader)를 
통한 악성 페이로드 다운로드 등 추가적인 
피해가 지속적으로 발생하고 있다. 또한, 
악성코드 탐지 회피를 위한 VBS 난독화 
(Obfuscate) 등 다양한 공격 기법이 개발 
되고 있다. 따라서 VBS 악성코드 공격 탐지 
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요  약
Visual Basic Script(VBS) 기반 악성코드는 정상적인 파일로 위장하거나 취약점을 악용하여 최근까지도 

멀웨어 및 RAT 계열 악성코드를 통한 피해가 지속적으로 발생하고 있다. 이에, VBS 악성코드 공격 탐지 

및 대응 가능한 효과적인 방어 기법에 대한 연구가 필요하다. 이에 본 논문에서는 Windows 환경에서의 

VBS 악성코드 공격 사례를 분석하고 사용된 공격 기법을 분류하여 정형화한다. 이후, Python Watchdog 

기반 이중 확장자 파일 실시간 모니터링, 차단, 삭제 자동화를 구현한다. 또한, Windows 이벤트 뷰어 내 

이벤트 ID 및 XML 기반 Windows PowerShell 로그 분석을 통한 VBS 악성코드 탐지, 네트워크 구성 변경 

여부 확인을 통한 프로세스 차단 및 삭제를 제안하였다. 

Key words
VBS, Script, Malware, Case Analysis, Windows
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및 대응 가능한 효과적인 방어 기법에 대한 
연구가 필요하다. 

이에 본 논문에서는 Windows 환경에서의 
VBS 악성코드 공격 대응 방안에 대한 연구를 
진행한다. 먼저 실제 Windows VBS 악성 
코드 공격 사례를 분석하여 사용된 공격 
기법을 도출한다. 이를 기반으로 Python 
Watchdog 기반 이중 확장자 파일에 대한 
실시간 모니터링, 차단, 삭제 자동화를 
구현한다. 또한, Windows 이벤트 뷰어 내 
이벤트 ID 및 XML을 기반으로 Windows 
PowerShell 로그 분석을 수행하여 VBS 
악성코드를 탐지한다. 이후,  네트워크 구성 
변경 여부 확인을 통한 프로세스 차단 및 
삭제를 제안하였다. 

2장에서는 VBS 개요, 3장에서는 VBS 
악성코드 공격 동향 분석, 4장에서는 VBS 
악성코드 공격 대응방안, 5장에서는 결론 및 
향후 연구방향에 대해 기술하였다.

Ⅱ. VBS 개요 및 취약점

2.1 VBS 개요
VBS는 MicroSoft社에서 개발한 Visual 

Basic 기반의 경량 액티브 스크립트 언어 
이다[3]. VBS는  기본적으로 Function/End 
Function 구성으로 작성되어 있으며, 실행 
중인 환경의 요소에 접근하기 위해 Micro 
soft Component Object Model(COM) 
개체를 사용하는 스크립팅 기법을 사용한다. 

VBS(*.vbs) 설명

목적 Ÿ 작업 자동화

실행 환경 Ÿ Windows(IE, IIS, WSH 등)

기능
Ÿ 네트워크 구성 변경
Ÿ 시스템 백업 및 계정 관리
Ÿ 문서 프로그램 매크로 등 

정찰 Ÿ 주로 합법적인 이메일 또는 다운로드 
파일로 위장

[표 1] VBS 주요 특징

[표 1]은 VBS의 사용 목적, 실행 환경, 공격 
표면 접근을 위한 정찰(Reconaissance) 
방법, 주요 기능 등 주요 특징을 나타낸 
것이다. VBS 기능은 Windows 98 이후의 
버전에 기본적으로 내장되어 있으며 주로 
Internet Explorer(IE), Internet 
Information Services(IIS), Windows 
Scripting Host(WSH) 등 Windows 호스트 
환경에서 실행 가능하다[4]. 

해당 환경에서 네트워크 구성 변경 시, 
시스템 백업, 계정 관리 등 시스템 관리 
영역에서 반복적인 작업의 자동화를 위해 
사용되고 있다. 최근에는 HWP, PDF 파일 
및 MS Office의 Word 및 Excel 등 문서화 
작업 기능을 지원하는 응용 프로그램에서 
매크로로 자주 사용된다[5]. 

2.2 VBS 취약점

VBS(*.vbs) 설명

취약점
Ÿ 원격/임의 코드 실행 허용
Ÿ VBS 코드 주입
Ÿ 개인 정보 탈취 등

난독화 Ÿ Wscript.Shell, Base64, XOR 등

[표 2] VBS 주요 취약점 및 난독화 기법

  [표 2]는 VBS 주요 기능의 취약점을 
악용하는 공격을 수행하기 위해 자주 
사용되는 취약점 및 난독화 기법을 나타낸 
것이다. 먼저, 공격 정찰 단계에서는 악성 
VBS가 포함된 파일을 합법적인 이메일 또는 
다운로드 파일로 위장한 후 배포하는 방법이 
자주 사용된다[6]. 이후, 공격 목표 달성을 
위한 다양한 VBS 취약점을 악용한다. 현재 
공개적으로 알려진 보안 취약점 목록인 
Common Vulnerabilities and Exposures 
(CVE)를 기준으로 102개의 VBS 취약점이 
존재한다[7]. 공격에 악용되는 주요 
취약점에는 원격 코드 및 임의 코드 실행 
허용, VBS 코드 주입, 개인 정보 탈취가 
존재한다. 
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해당 취약점을 포함한 공격 코드를 작성할 
시, 공격 탐지를 우회하기 위한 Wscript, 
Shell, Base64, XOR 인코딩 등 다양한 
난독화 기법이 사용되며 여러 번 난독화도 
가능하다[8].

Ⅲ. VBS 악성코드 공격 동향 분석

3.1 Konni APT
2024년 03월, 북한 Konni로 추정되는 

APT 그룹의 공격을 통해 국내 기업을 
대상으로 '첨부.zip' 악성파일이 
배포되었다[9]. 해당 파일은 
'첨부1_성명_개인정보수집이용동의서.do
cx.lnk', '첨부2_*** 메일 내용(참고).pdf' 
총 2개의 하위파일로 구성되어 있으며, 
LNK(바로가기) 파일이 실제 공격을 
수행하는 악성 파일이다. 이는 이중 확장자 
취약점을 악용한 것으로, MicroSoft社의 
Word DOCX 문서로 위장한다. 해당 
악성파일은 난독화된 PowerShell 명령을 
포함하고 있으며, 실행 시 바로가기 전체 
길이 값인 0x16EF7F1A를 확인한다. DOCX 
파일은 원본과 같은 경로에 동일한 이름으로 
생성 및 공용(Public) 폴더 경로에 
'UHCYbG.cab' 파일명의 Windows  CAB 
파일을 생성한다. 

행 VBS 코드

1
set obj = GetObject("new:9BA05972-F6A8-11CF
-A442-00A0C90A8F39")

2 set itemObj = obj.Item()

3
jHxescZHDcebgaNZ = 
Left(WScript.ScriptFullName, 
InstrRev(WScript.ScriptFullName, "\") - 1)

4
itemObj.Document.Application.ShellExecute 
jHxescZHDcebgaNZ & "\" & "09402649" & ".b" 
& "at", Null, jHxescZHDcebgaNZ, Null, 0

5 set obj = Nothing

[표 3] start.vbs 코드

CAB 파일의 압축이 해제되면 [표 3]과 같이 
‘start.vbs’ 및 여러 BAT 파일이 생성되며, 
‘start.vbs’ 스크립트 내 지정된 BAT 파일이 
실행되면서 사용자 정보 수집 및 유출, 추가 
악성파일 설치, 레지스트리 등록을 통한 
지속성 획득 등 악성 작업을 수행한다.

3.2 Ande Loader
2024년 04월, 북미 제조업을 대상으로 

Ande Loader 악성코드가 유포되었다[10]. 
해당 악성코드는 Base64로 인코딩된 PE 
파일을 포함한 VBS 이며, PowerShell로 
디코딩하여 함수 호출, C&C 서버 주소 
정보가 포함된 파라미터 전달, 그리고 PE 
파일을 실행할 수 있는 ‘VAI’ 메서드를 직접 
호출한다. 이후, C&C 서버와 연결되어 
Base64로 인코딩된 최종 페이로드인 
’NjRAT’ 악성코드를 다운로드 및 
디코딩한다. ‘NjRAT’ 악성코드를 실행하기 
위해 이미지 스위칭(Image Switching) 
기법을 사용한다. [표 4]는 이미지 스위칭 
기법에서 사용된 프로세스 관련 함수를 
나타낸 것이다.

함수명 설명

Create
Process

Ÿ 프로세스 생성

Write
Process
Memory

Ÿ 현재 프로세스의 지정된 버퍼에서 
지정된 프로세스의 주소 범위로 
데이터를 복사(쓰기)

SetThread
Context

Ÿ 지정된 스레드의 Context를 설정
Ÿ 실행 주소에 대한 Context를 불러온 

후, 수정 및 설정함

Resume
Thread

Ÿ 스레드 시작 또는 재시작

[표 4] 사용된 프로세스 관련 함수 

먼저 .NET 프레임워크를 구성하는 
프로세스를 무작위로 선정한다. 이후, 
프로세스를 생성 및 정상 프로세스의 코드를 
메모리상에서 매핑 해제하는 
‘ZwUnmapViewOfSection’ API를 사용 
한다. 해제된 영역에 교체할 악성 PE 
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이미지를 삽입하여 스레드의 실행 주소를 
삽입된 PE 이미지의 Entry Point로 설정한 
후, 스레드를 시작한다. 이미지 스위칭 이후, 
‘NjRAT’ 악성코드는 앞서 무작위로 선정한 
정상 프로세스명으로 위장하여 실행되며 
시스템의 키로깅 데이터를 수집하여 
레지스트리에 저장한 후, C&C 서버에 
업로드한다. 

3.3 Remcos RAT
2024년 06월, Unix-to-Unix Encode 

(UUE)로 인코딩된 VBS 난독화 파일을 통한 
Remcos RAT 악성코드 다운로더가 견적서 
등으로 위조한 피싱 메일 형태로 
유포되었다[11]. UUE는 binary 데이터를 
ASCII 텍스트 형식으로 인코딩하는 
방식이며, Anti-Virus 프로그램의 탐지를 
우회하기 위해 적용한 것으로 추정된다. 
UUE 파일을 디코딩하면 난독화된 VBS를 
확인 가능하다. 

해당 VBS 스크립트는 “C:\Users\사용자 
\AppData\Local\Temp” 경로에 
‘Talehmmedes.txt’ 파일명으로 Power 

Shell를 저장한 후 실행한다. 해당 
TXT파일은 “C:\Users\사용자\AppData” 
경로에 PowerShell 스크립트 실행 기능을 
수행하는 ‘Haartoppens.Eft’ 파일과 추가 
PowerShell 스크립트를 다운받기 위한 
C&C 서버의 문자열이 포함되어 있다. 추가 
PowerShell 스크립트는 지속성 획득을 위한 
레지스트리를 등록하며 최종적으로 
Remcos RAT 악성코드를 다운 및 실행하기 
위한 또 다른 C&C 서버에 접속한다. 
Remcos RAT 악성코드는 시스템의 키로깅 
데이터를 수집하여 “C:\Users\사용자\ 
AppData” 경로에 저장한 후, C&C 서버에 
업로드한다.

3.4 공격 기법 도출 및 정형화
[표 5]는 앞서 분석한 공격 사례를 기반으로 

각 공격 사례에서 사용한 공격 기법을 도출한 
후, MITRE ATT&CK 프레임워크의 공격 
기법에 매핑하여 정형화한 것이다. MITRE 
ATT&CK 프레임워크는  MITRE 
Corporation社에서 개발한 다양한 공격 
기법에 대한 정보를 분류하는 보안 프레임 

악성코드 공격 기법 MITRE ATT&CK Techniques

Konni APT

Ÿ 스피어 피싱
Ÿ 사용자의 이중 확장자 파일 실행
Ÿ PowerShell 및 VBS 실행
Ÿ PowerShell 난독화
Ÿ 레지스트리 등록을 통한 지속성 확보
Ÿ 키로깅을 통한 사용자 정보 수집
Ÿ C2 서버 통신(악성 페이로드 다운로드 및 키로깅 

정보 업로드)

Ÿ T1566(Phishing)
Ÿ T1204(User Execution)
Ÿ T1059(Command and Scripting Interpreter)
Ÿ T1027(Obfuscated Files or Information)
Ÿ T1547(Boot or Logon Autostart Execution)
Ÿ T1056(Input Capture)
Ÿ T1071(Application Layer Protocol) 및 

T1041(Exfiltration Over C2 Channel)

Ande 
Loader

Ÿ PowerShell 및 VBS 실행
Ÿ ‘NjRAT’ 악성코드의 Base64 난독화
Ÿ ‘ZwUnmapViewOfSection’ API 사용(이미지 

스위칭)
Ÿ 정상 프로세스명으로 위장한 후, 악성코드 실행
Ÿ 키로깅을 통한 사용자 정보 수집
Ÿ C2 서버 통신(악성 페이로드 다운로드 및 키로깅 

정보 업로드)

Ÿ T1059(Command and Scripting Interpreter)
Ÿ T1027(Obfuscated Files or Information)
Ÿ T1055(Process Injection)
Ÿ T1574.002(DLL Search Order Hijacking)
Ÿ T1056(Input Capture)
Ÿ T1071(Application Layer Protocol) 및 

T1041(Exfiltration Over C2 Channel)

Remcos 
RAT

Ÿ 견적서 등으로 위조한 피싱 메일
Ÿ 사용자가 위조된 파일을 실행
Ÿ VBS 및 PowerShell 스크립트 실행
Ÿ UUE 인코딩을 통한 난독화
Ÿ 레지스트리 등록을 통한 지속성 확보
Ÿ 키로깅을 통한 사용자 정보 수집
Ÿ C2 서버 통신(악성 페이로드 다운로드 및 키로깅 

정보 업로드)

Ÿ T1566(Phishing)
Ÿ T1204(User Execution)
Ÿ T1059(Command and Scripting Interpreter)
Ÿ T1027(Obfuscated Files or Information)
Ÿ T1547(Boot or Logon Autostart Execution)
Ÿ T1056(Input Capture)
Ÿ T1071(Application Layer Protocol) 및 

T1041(Exfiltration Over C2 Channel)

[표 5] 공격 사례별 사용된 공격 기법 및 정형화 
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워크이다[12]. 실제 사이버 공격 사례를 
기반으로 공격자의 행위를 여러 가지 전술과 
기법으로 분류하여 정형화할 수 있다. 

도출된 공격 기법을 정형화한 결과, Konni 
APT 및 Remcos RAT 악성코드에서 사용한 
공격 기법이 서로 유사함을 확인하였다. 
Ande Loader 악성코드의 경우, 프로세스의 
이미지 스위칭 기법을 사용하는 등 프로세스 
관련 공격 기법의 비중이 높은 것을 알 수 
있다. 

Ⅳ. VBS 악성코드 공격 대응방안

4.1 VBS 악성코드 공격 대응방안 개요 
VBS 악성코드 파일을 탐지하여 생성 또는 

실행되기 전 자동적으로 중지시키거나 
삭제해야한다. 앞선 공격 사례에서는 이중 
확장자 취약점을 악용하여 LNK 파일에 대한 
사용자의 직접적인 실행을 유도하였다. 
따라서 이중 확장자 파일 생성에 대한 파일 
탐지 및 삭제가 필요하다. [표 6]은 해당 
기능을 구현 및 악성코드 정상 작동의 차단을 
구현 및 검증하기 위한 환경을 나타낸 
것이다. VM 가상머신 내 Windows 7 및 10 
운영체제를 설치하여 Python 패키지를 
설치한 후, 소스코드를 작성하였다.

유형 설명

가상 머신 Ÿ VMWare Workstation 16 Pro

운영체제 Ÿ Windows 7, 10

프로그래밍언어 Ÿ Python

소스 코드
편집 도구

Ÿ Visual Studio Code

[표 6] 구현 및 검증 환경 

4.2 VBS 악성코드 공격 대응방안 구현 
및 검증 

본 절에서는 앞서 분석한 실제 VBS 
악성코드를 구축한 검증 환경에서 구동하여 

제안한 기법이 VBS 악성코드를 정상적으로 
탐지 및 차단하는지 검증한다. 

Python Watchdog은 지정한 파일 
경로에서 파일 시스템 이벤트에 대한 
모니터링을 수행하는 파일 모니터링 
모듈이다. [표 7]은 Python Watchdog을 
사용하여 이중 확장자 파일 탐지를 위한 
모니터링을 수행하는 코드를 구현한 것이다.

Class 주요 코드

Watcher
DIRECTORY_TO_WATCH = "파일 경로"
    def __init__(self):
        self.observer = Observer()

Handler

parts = file_name.split('.')
if len(parts) > 2:
   try:
       os.remove(file_path)
       print(f"삭제 완료: {file_path}")
    except Exception as e:
       print(f"삭제 실패: {file_path}")

[표 7] 실시간 탐지 및 삭제 관련 주요 Python 코드 

 
Watchdog는 Watcher 및 Handler로 

구분되며 Watcher 에서는 모니터링할 파일 
경로를 지정하고 Observer 객체를 
생성하여 실시간 모니터링을 수행할 수 
있도록 한다. Handler 에서는 이중 확장자 
문자열 탐지 조건을 설정한 후, 탐지된 
파일을 자동으로 삭제하였다. 작성한 코드를 
실행하여 모니터링 프로세스를 추가한 후, 
Konni APT 악성코드 파일을 생성한 결과, 
‘.’ 문자열이 2개 이상인 이중 확장자 파일을 
성공적으로 탐지 및 자동 삭제하였다. 한편, 
상당수의 문서형 악성코드는 %temp%, 
%AppData%, %Public% 경로에 악성 VBS 
파일을 생성한다. 해당 파일 경로들은 
악성파일을 저장하는 경로로 자주 
악용되므로 Watcher 내 경로 설정 및 
추가적인 VBS 및 BAT 확장자 파일 필터링을 
통해 삭제 및 실행을 차단해야 한다. 

또한, 사용자는 [그림 1]과 같이 파일 
확장명 설정을 활성화 하여 파일 확장자를 
확인해야 한다. LNK 확장자는 바로가기 파일 
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유형이며 [그림 2]와 같이 파일 아이콘의 
화살표 이미지가 표시되어 있으므로 실행 
시 유의해야한다.

[그림 1] 파일 확장자 활성화

[그림 2] LNK 파일 유형 및 아이콘

시스템에서 VBS 생성 및 실행 시, 발생하는 
이벤트 로그를 확인할 수 있는 이벤트 
뷰어(eventvwr.msc)기능을 이용하여 로그 
확인 및 감사ㆍ추적하여 이상 행위가 탐지될 
경우 차단하여야 한다. 또한, 윈도우 이벤트 
뷰어에서 객체 액세스 감사 기능을 실행하게 
되면 보안 로그가 저장되는데, 발생한 이벤트 
내용에 따라 저장되는 ID가 다르므로 각 
이벤트 ID에 해당하는 내용들을 분석하여 
공격 탐지 및 차단해야 한다. [그림 3]은 
Konni APT 악성코드에 대한 이벤트 뷰어 
내 로그를 나타낸 것이다. 

Konni APT 악성코드는 PowerShell을 
사용하는 악성코드이므로 Windows 
PowerShell 이벤트를 확인하여 
분석하였다, 먼저 이벤트 ID 400은 
PowerShell 시작, ID 403은 PowerShell 
중지, ID 600은 PowerShell 코드 실행 
이벤트를 나타낸다. XML 형태로 분석한 
결과, 악성코드 생성 시 ‘UHCYbG.cab’ 및 
‘start.vbs’ 파일을 생성하는 PowerShell 
명령 인자 값이 탐지되었다.

또한, 공격자는 추가 페이로드를 다운로드 
받기 위해 C&C 서버 연결을 이용하기 때문에 

네트워크가 새로 구성되므로 네트워크 
구성이 변경되는지 확인하여야 하며, 
일반적으로 실행되지 않거나 인식되지 않는 
프로세스가 생성되는지 모니터링한 후, 차단 
및 삭제하여야 한다.

Ⅴ. 결론 및 향후 연구방향

본 논문에서는 Windows 환경에서의 VBS 
악성코드 공격 대응 방안에 대한 연구를 
수행하였다. 그 결과, 최근 3개월 이내의 공격 
사례 3건을 확인 및 분석하였다. Python 
Watchdog을 기반으로  이중 확장자 파일 
실시간 모니터링, 차단, 삭제 자동화를 
구현하였다. 또한, VBS 공격에 자주 
사용되는 파일 경로를 분석 및 VBS 파일 
필터링을 제안하였다. 그리고 Windows 
이벤트 뷰어 내 이벤트 ID 및 XML 기반 
Windows PowerShell 로그 분석을 통한 
VBS 악성코드 탐지 및 네트워크 구성 변경 
여부 확인을 통한 프로세스 차단 및 삭제를 
제안하였다.

향후 연구로는, 본 제안 방안 이외의 정적 
및 동적 탐지 기법을 조사하고, 실제 공격 
사례에 해당 기법들을 적용하여 도출된 

[그림 3] Windows 이벤트 뷰어, Konni APT 악성코드 
분석 결과
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결과를 기반으로 비교 분석 연구를 진행할 
것이다.
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Ⅰ. 서  론

 최근 기후 변화로 인한 악천후의 빈도와 
강도가 증가하면서, 안전하고 효율적인 
자율주행 시스템 개발의 필요성이 더욱 
강조되고 있다. 자율주행 차량은 다양한 
주행환경에서 안정적으로 동작해야 하며, 
특히 악천후 상황에서의 인식과 대응 능력은 

차량의 안전성과 직결된다[1]. 눈, 비, 안개, 
폭풍 등 다양한 악천후 조건은 자율주행 
시스템의 센서와 알고리즘에 큰 도전 과제를 
제시한다. 이러한 도전 과제를 극복하기 
위해서는 정확한 날씨 예측 및 분류가 
필수적이다. 

기존의 자율주행 시스템은 주로 특정 기상 
조건에서 훈련된 데이터 세트를 기반으로 

  * 연세대학교 IT융합공학과/BK21 지능형반도체IT융합전공 (wngudwls000@yonsei.ac.kr)
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생성형 대형 언어 모델(LLM) 활용 영상의 날씨 조건 자동 
인식 및 분류 방법

*주형진, **송한빈, ***김시호

Generative LLM-based automatic Classification and 
annotation of Weather environment in Image dataset 

*Hyeongjin Ju, **Hanbin Song and ***Shiho Kim

요  약
최근 기후 변화로 인한 악천후의 빈도와 강도가 증가하면서, 특히 자율주행 상황에서의 악천후 인식의 

중요성이 더욱 부각되고 있다. 정확한 날씨 예측과 분류는 안정적인 자율주행을 위해 필수적이다. 본 연구는 

자율주행 차량이 악천후 조건을 효과적으로 인식하고 대응할 수 있도록, 대형 언어 모델(LLM)을 활용한 

이미지-텍스트 쌍 데이터 생성 방법을 제안한다. 다양한 악천후 상황을 나타내는 이미지를 수집하고, 이에 

상응하는 텍스트 설명을 자동 생성하여 이미지와 텍스트 간의 연관성을 강화하였다. 이를 통해 기계 학습 

모델이 악천후 조건을 보다 정확하게 분류할 수 있도록 지원한다. 본 연구에서 제시하는 방법은 기상 데이터의 

품질을 높이고, 기상 예측 시스템의 성능 향상에 실질적인 기여를 할 뿐만 아니라 자율주행 기술의 안전성과 

신뢰성을 크게 향상시킬 것으로 기대된다.

Key words
Adverse Weather environment, Autonomous Driving, Lager Language Model
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동작하였으나, 악천후 상황에서의 성능은 
여전히 제한적이다. 이는 악천후 조건을 
충분히 반영하지 못한 데이터 세트와 기계 
학습 모델의 한계로 인해 발생한다. 따라서 
자율주행 시스템이 다양한 악천후 상황을 
효과적으로 인식하고 대응할 수 있도록 하는 
방법론의 개발이 절실히 요구된다. 

본 연구에서는 대형 언어 모델(LLM[2])을 
활용하여 이미지-텍스트 쌍 데이터 생성 
방법을 제안한다. 이 방법은 다양한 악천후 
상황을 나타내는 이미지를 수집하고, 이에 
상응하는 텍스트 설명을 자동으로 
생성함으로써 이미지와 텍스트 간의 
연관성을 강화하는 것을 목표로 한다. 이를 
통해 기계 학습 모델이 악천후 조건을 
정확하게 분류하고 예측할 수 있도록 
지원한다.

Ⅱ. 본 론

2.1 데이터 수집 및 전처리
주행 상황에서 악천후 이미지-텍스트 쌍 

데이터 생성을 위해 ACDC 데이터 세트[3]를 
활용하였다. ACDC 데이터 세트는 자율주행 
차량의 다양한 주행환경에서 수집된 
고해상도 이미지와 풍부한 주석 데이터를 
포함하고 있어, 악천후 상황을 효과적으로 
반영할 수 있는 이상적인 데이터 세트이다. 
특히, ACDC 데이터 세트는 주행 상황에서의 
악천후 관련 벤치마크로 널리 사용되고 있어, 
다양한 기상 조건에서 자율주행 시스템의 
성능을 평가하는 데 중요한 역할을 한다.

ACDC 데이터 세트는 맑음, 눈, 비, 안개 
등의 다양한 기상 조건을 포함하며, 각 
이미지에 대한 상세한 주석 정보를 제공한다. 
본 연구에서는 이 데이터를 기반으로 대형 
언어 모델을 활용하여 이미지-텍스트 쌍 
데이터를 생성했다.

2.2 대형 언어 모델
대형 언어 모델(LLM)은 대규모 데이터 

세트에서 학습하여 자연어 처리 및 생성 
능력을 갖춘 모델로, 최근 다양한 분야에서 
혁신적인 성과를 보여주고 있다. 최근 발표된 
대표적인 LLM으로는 OpenAI의 
GPT-4[4]와 같은 모델이 있으며, 이들은 
수십억 개의 매개변수를 사용하여 복잡한 
언어 패턴을 이해하고 생성할 수 있다. 
LLM은 언어의 문법과 의미를 이해하고, 
텍스트의 맥락을 파악하여 자연스럽고 
유창한 문장을 생성할 수 있다. 또한, LLM은 
새로운 데이터에 대해 빠르게 적응할 수 있는 
능력을 갖추고 있어, 몇 가지 예시만으로도 
특정 작업을 수행하는 데 필요한 지식을 
학습할 수 있다.

2.3 데이터 생성
본 연구에서 수행한 이미지-텍스트 쌍 

데이터 생성 과정은 다음과 같다. 먼저 
LLM에 텍스트를 생성할 이미지와 함께 
입력할 질문을 작성한다. 이때, 입력하는 
질문의 품질에 따라 생성되는 텍스트의 
정확도가 달라지기 때문에 적절한 질문을 
제공하는 것이 중요하다. 질문을 작성하고 
이미지 데이터와 함께 LLM에 입력하여 
이미지-텍스트 쌍 데이터를 생성한다. 이후 
생성한 텍스트의 정확도를 측정하기 위해 
정답 클래스와 비교한다. 본 연구에서는 
데이터 생성을 위한 LLM으로 GPT-4o를 
사용하였다. 생성한 데이터의 정확도는 아래 
표와 같다.

표 1. GPT-4o 정확도
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Ⅲ. 결  론 

본 연구에서는 자율주행 차량이 다양한 
악천후 상황을 효과적으로 인식할 수 있도록 
하는 이미지-텍스트 쌍 데이터 생성 방법을 
탐구하였다. 먼저, 악천후 관련 이미지 
데이터 세트를 수집하고, 이를 
전처리하였다. 데이터는 네 가지 주요 
클래스(맑음, 비, 눈, 안개)로 구분되어 
정확한 출력을 위한 질문과 함께 입력 
데이터로 사용된다. 이후 대형 언어 모델을 
활용하여 텍스트 설명을 생성하고, 이를 
이미지와 결합하여 이미지-텍스트 쌍 
데이터를 구성하였다.

본 연구에서 제안된 이미지-텍스트 쌍 
데이터 생성 방법은 자율주행 기술의 
안전성과 신뢰성을 높이는 데 중요한 기여를 
할 것으로 기대된다. 나아가, 이 방법은 
자율주행 상용화를 위한 중요한 기반을 
마련하는 데 있어 AI 소프트웨어의 핵심 
기술로 자리매김할 것이다. 
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Ⅰ. 서  론

최근 기후 변화와 도시화로 인해 홍수와 
같은 극한 기상 현상의 발생 빈도가 증가하고 
있다. 이러한 현상은 특히 도시 지역의 
강이나 하천 수위 변화에 큰 영향을 미쳐, 
효율적인 수위 예측 및 관리의 중요성이 
부각되고 있다[1].

본 연구는 Positive and negative 
perceptron convolution (PNC) 모델을 
이용하여 딥러닝 네트워크 구축하고 서울시 
한강대교의 하천수위를 예측한다. PNC 

모델은 PNP 모델에 CNN을 적용하여 개발한 
딥러닝 모델이다[2]. 성능 비교를 위해 LSTM 
모델을 이용하여 딥러닝 네트워크를 
구축하여 예측 성능을 RMSE와 SMAPE로 
비교한다.

Ⅱ. 본론

2.1 딥러닝 네트워크 구성도
본 연구에서는 하천수위를 예측할 수 있는 

2개의 딥러닝 네트워크를 구축하였다. 

  * 전남대학교 전기및반도체공학과 일반대학원 (cielo678@naver.com)
 ** 전남대학교 전기및반도체공학과 일반대학원 (qkrrlend@naver.com)
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PNC 모델을 활용한 하천수위 예측 딥러닝 네트워크 개발

*이은서, **박귀만, ***배영철

Development of a Deep Learning Network for River 
Level Prediction Using the PNC Model

*Eunseo Lee, **Gwiman Bak and ***Youngchul Bae

요  약
 본 연구에서는 PNC 모델을 이용하여 서울시 한강대교의 하천 수위를 예측하는 딥러닝 네트워크를 

개발하였다. PNC+MLP와 LSTM+MLP 네트워크를 비교 평가하였으며, 입력 데이터로는 강수량, 습도, 온도를 

사용하였다. 두 모델 모두 학습 데이터에서 우수한 성능을 보였으나 시험 데이터에서는 과적합 문제로 

성능이 저하되었다. 본 연구는 다양한 딥러닝 모델의 하천 수위 예측 가능성을 확인하였다.

Key words
PNC, River flow level, Prediction, LSTM
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각각의 네트워크는 PNC+MLP, 
LSTM+MLP로 구성되어 있다. 입력 
데이터는 강수량과, 습도, 온도를 사용 
하였으며 각 모델의 은닉층은 100개로 
지정하였다.

PNC 알고리즘 구성도

LSTM 알고리즘 구성도

그림 1. 알고리즘의 구성도

2.1 성능 측정

PNP+MLP LSTM+MLP 

Train Test Train Test

RMSE 40.35 1243.56 2.42 1271.30

sMAPE 14.26 48.74 0.81 47.52

표 1. 각 네트워크의 성능 비교

표 1은 PNC+MLP 네트워크와 
LSTM+MLP 네트워크의 학습 데이터와 
시험데이터로 예측한 결과를 RMSE와 
SMAPE로 측정한 결과를 나타낸다. 
PNC+MLP 네트워크는 학습 데이터에서 
RMSE 40.35, sMAPE 14.26을 
기록하였으나, 시험 데이터에서는 RMSE 
1243.56, sMAPE 48.74로 성능이 급격히 
저하되었다. 반면, LSTM+MLP 네트워크는 

학습 데이터에서 RMSE 2.42, sMAPE 
0.81로 매우 우수한 성능을 보였으나, 시험 
데이터에서는 RMSE 1271.30, sMAPE 
47.52로 마찬가지로 성능이 저하되었다.

Ⅲ. 결  론
본 연구에서는 PNC+MLP와 LSTM+MLP 

네트워크를 활용하여 서울시 한강대교의 
하천 수위를 예측하였다. 두 모델 모두 학습 
데이터에서는 우수한 성능을 보였으나, 시험 
데이터에서는 성능이 저하되는 과적합 
문제를 나타냈다. 특히, LSTM+MLP 모델은 
학습 데이터에서 매우 낮은 RMSE와 
sMAPE를 기록하여 시계열 데이터 처리에 
강점을 보였으나, 시험 데이터에서의 일반화 
성능이 부족한 모습을 보였다. 결과적으로, 
하천 수위 예측에 있어 다양한 딥러닝 모델의 
적용 가능성을 확인하였으며, 향후 
연구에서는 데이터의 다양성 및 모델의 
일반화 성능을 향상시키는 것이 필요하다.
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Ⅰ. 서  론

핸드 제스처란 손의 움직임을 통하여 
사람과 사람간의 소통을 하는 방법이거나, 
글러브나, 카메라 등을 통하여 사람과 기계가 
서로 소통하는 방법을 말한다. 이 논문에서는 
이미지셋을 이용한 제스처 분류 방법에 대해 
논한다. 제스처 분류 방법은 정적 제스처 
지향 및 동적 제스처 지향 방법이 
포함된다[1]. 정적 제스처는 정지 영상의 
자세를 인식하려면 랜덤 포리스트[2]나 

템플릿 매칭 방법[3]과 같은 일반 분류기로 
사용이 가능하다. 동적 제스처 인식은 시간적 
측면을 가지므로 비디오에서 동작을 
시연하기 위해 더 많은 노력이 필요하다. 
FSM(Finite State Machine)[4]가 
일반적으로 사용되는데, 이 경우 상태는 
자세를 나타낼 수 있는 반면, 전환은 동작 
정보를 나타내기 위해 사용된다. 현재는 
CNN(Convolution Neural Network)을 
활용한 핸드 제스쳐 방법이 많이 사용되고 
있으며, 1DCNN, 2DCNN[5], ConvLSTM 
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Jester를 활용한 핸드제스처 감지 방법 비교 연구
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Comparative Study of Hand Gesture Detection 
Methods using Jester
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요  약
사람과 기계간의 소통을 하는 방법 중 하나인 핸드 제스처 인식의 방법은 크게 정적 지향 방법과 동적지향 

방법으로 나뉘며 이를 다시 여러 분류로 분류가 가능하다. 이 논문에서는 카메라를 사용하여 이미지를 

찍은 데이터셋을 활용한 방법들에 대해 연구해보고, 이를 추후 FGPA로 구현해보는 목적을 가진다. 스킵 

커넥션을 활용한 MKTB와 GRB를 사용하는 방법이 TSN을 사용한 방식보다 1.12%의 더 높은 정확도를 

보인다.

Key words
Hand Gesture, Image Processing, Convolution Neural Network, Skip Connection, Jester
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[6] 등이 사용된다. 

Ⅱ. 방법 비교

2.1 TSN을 사용하는 방법
 TSN(Temporal Segment Network)을 

사용한 방법[7]은 검출기와 분류기로 
2가지로 구성된다. 검출기의 경우 일련의 
이미지에서 검출기 큐 마스크를 실행하여 
제스처 클래스와 제스처 클래스를 구분한다. 
분류기 모델의 스위치 역할을 하는 것으로 
제스처를 감지하면 분류기가 대기열 
분류기의 프레임에 의해 활성화되고 
공급되는 시스템이다. 분류기는 모델의 
크기나 복잡성에 제한이 없어 우수한 구조를 
분류기로 선택하여 사용한다. 

2.2 MKTB와 GRB를 사용하는 방법
이번에 제안된 방법[8]은 기존에 사용된 

3DCNN이나 ConvLSTM의 방법보다 계산 
시간의 감소와 높은 정확도를 얻기 위하여 
MKTB(Multi-Kernel Temporal Block)와 
GRB(Global Refinement Block)를 
사용한다. 여기서 제안된 MKTB는 기존의 
공간 및 시간 차원에 대한 컨볼루션 연산이 
아니라 시간 정보 학습에 중점을 두는 구조로 
설계된다. MKTB의 효율성을 더욱 유지하기 
위해 시간 컨볼루션을 사용하여 각 채널에 
대해 독립적으로 계산을 수행한다. 이는 
MKTB 블록이 각 채널의 시간 정보 모델링에 
중점을 두는 구조를 말하고, 피라미드 형상은 
요소별 합산에 의해 융합된 후, 재구성 
작업이 진행된다. 다른 1x1 컨볼루션이 끝에 
연결되어 출력이 입력과 동일한 수의 채널을 
갖도록 한며, 모델 교육을 용이하게 하기 
위해 스킵 연결이 추가한다. GRB는 모든 
위치에서 가중된 합을 말하며 fully- 
connected layer 이전단계에서 사용되는 
구조를 가진다.

Ⅲ. Dataset 

사용된 데이터셋은 Jester로, 작업자들이 
랩탑 카메라 및 웹캠 앞에서 수행한 
148,092개의 제스처 비디오가 있는 
데이터셋이다. 클래스는 27개가 있으며, 각 
클래스는 평균 5,000개 이상의 인스턴스를 
가지고 있는 것이 특징이다.

Ⅳ. 결  론 

TSN을 사용하는 방법의 정확도도 높은 
편이지만 MKTB와 GRB를 사용하는 방법이 
1.12% 가량 높은 정확도를 가진다. MKTB와 
GRB를 적용하여 1DCNN을 중간에 피라미드 
구조로 삽입하는 스킵 커넥션 구조를 통해 
더 좋은 결과를 얻었다. 추후 FPGA를 
사용하여 구현할 때에도 모든 앞에서 언급한 
방법들을 직접 구현하여 데이터와 비교할 
예정이다. 또한 데이터셋을 자체적으로 
만들지 않고 사용이 가능하도록 시스템을 
수성하는 방안을 향후 과제로 한다.
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Ⅰ. 서  론

IoT(Internet of Things)는 물리적 
객체들이 인터넷을 통하여 서로 또는 
중앙서버와 연결되어 정보를 교환하고 
상호작용할 수 있게 하는 기술을 의미 
한다[1]. IoT는 스마트시티, 스마트 팩토리, 

헬스케어, 항공/우주, 해양선박, 국방, 건설 
분야 등 여러 중요 분야에 사람의 개입 없이 
운영의 자동화 및 지능화를 목적으로 
도입되어 활용되고 있다[2]. IoT 도입 
초기에는 데이터를 암호화하고 복호화하기 
위한 CPU, 배터리 등 각 구성 요소의 성능 
부족으로 암호화 통신을 도입하기 어렵기 
때문에 대부분 IoT 환경은 평문기반 통신을 
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요  약
과거 IoT 환경에서의 평문통신 취약점을 활용한 다양한 사이버공격이 발생하였으며 금전적 피해 및 

인명 피해를 발생시켰다. 이러한 이유로 IoT에 대한 암호화통신의 적용이 요구되어왔으며, 현재 대다수의 

IoT 환경에 암호화 통신이 적용되었다. 암호화 통신의 적용으로 평문통신의 취약점으로 인한 사이버공격에 

대한 대응은 기능해졌지만, 공격자들 또한 암호화 통신을 통해 사이버공격을 감행하고 있다. 이러한 이유로 

암호화 트래픽에 대한 사이버공격 탐지가 수행되어야 한다. 하지만 암호화 트래픽은 payload를 포함하는 

중요정보가 암호화되어있어 네트워크 패킷의 주요 정보를 기반으로 공격의 증거를 추출하는 접근 방식은 

더 이상 유효하지 않다. 이러한 이유로, 본 논문에서는 IoT 환경에서 발생하는 암호화 트래픽 대상 

사이버공격탐지 시스템을 제안한다. 본 연구에서 제안하는 IoT 환경 암호화 트래픽 대상 사이버공격탐지 

시스템의 성능 평가를 위하여 IoT 환경에서 발생하는 정상 및 7개 범주의 사이버공격에 의하여 발생한 

암호화 트래픽을 포함하는 dataset인 CICIoT2023를 사용하였으며, accuracy 0.99739, precision 0.99154, 

recall 1.0, f1 score 0.99575, roc_auc 0.99812와 같이 높은 성능을 도출하였다.

Key words
IoT cybersecurity, Ecrypted Traffic, Cyberattack Detection
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사용하였다. 평문기반의 통신은 그 자체로 
보안취약점으로 작용하여 reply attack, 
sniffing, snooping 및 spoofing 등 다양한 
사이버공격에 매우 취약하다. IoT는 여러 
중요 분야에 적용되어 활용되고 있기 때문에, 
IoT에 대한 사이버공격이 발생할 경우 
천문학적인 금전적 피해와 인명피해를 
초래할 수 있다[3]. 이러한 이유로 IoT에 대한 
암호화통신의 적용이 요구되어왔으며, IoT 
device의 컴퓨팅 성능향상과 경량암호의 
발전으로 인하여 IoT에 대한 암호화 통신 
적용이 가능해졌다. 암호화 통신의 적용으로 
평문통신의 취약점으로 인한 사이버공격에 
대한 대응이 가능해졌지만, 공격자들 또한 
암호화된 통신 채널을 통해 사이버공격을 
수행하고 있다. IoT를 구성하고 암호화 
통신을 사용하는 장치에 대한 권한탈취 및 
악성코드를 통해 제어권을 가진 뒤 해당 
device를 매개로 사이버공격을 수행하게 
된다면, 대부분의 사이버공격이 암호화된 
채널을 통하여 발생 가능하다. IoT의 특성상 
많은 device에 연결 되어있지만, 모든 
device에 대한 보안관리가 매우 어려운 
실정이기 때문에 여러 유형의 사이버 공격이 
발생할 가능성이 높다. 하지만, 암호화 
통신에 의하여 네트워크 패킷 내 
payload등의 중요 정보가 암호화되어있기 
떄문에 네트워크 패킷의 주요 정보를 
기반으로 사이버 공격을 탐지하는 방법은 
암호화 트래픽에 대한 적용이 불가한다[4]. 
이러한 이유로, 본 논문에서는 기존 IoT 대상 
사이버공격 방식의 취약점을 보완하고 
암호화 네트워크 트래픽에 대하여 
사이버공격을 탐지할 수 있는 사이버공격 
탐지시스템을 제안한다. 또한, 제안하는 
사이버공격 탐지시스템 검증을 위하여 IoT 
환경에서 수집한 암호화 트래픽을 포함하는 
“CICIoT2023[5]”를 사용하였다. 실험결과 
Accuracy 99.25%, Precision 97.63%, 
Recall 100%, F-1 Score 98.83%를 

도출하였다.
본 논문의 구성은 다음과 같다. 2장에서는 

IoT 대상 이상탐지 관련 연구에 대해 
분석하고, 3장에서는 IoT 발생 암호화트래픽 
대상 이상탐지시스템을 제안한다. 이후 
4장에서는 제안하는 이상탐지시스템의 
검증을 수행하여 5장에서는 결론 및 향후 
연구 방향을 제시한다.

Ⅱ. 관련연구

Liu 등 6명[6]은 IoT에 대한 사이버공격 
탐지를 위하여 IoT 에지 장치에 배포할 수 
있는 페이로드 기반 이상 감지 프레임워크를 
제안하였다. 해당 연구는 네트워크 패킷 내 
payload를 식별하고 이를 머신러닝 및 
딥러닝 알고리즘에 학습할 수 있는 형태로 
전처리하여 이를 feature로 사용하였다. 
해당 연구에서는 CNN-LSTM 기반의 
사이버공격 탐지 모델을 설계하였으며, 
CICIDS 2017, ISCX 2012 dataset를 이용한 
사이버공격 탐지 성능 검증 결과 f1 score 
0.9732의 높은 성능을 도출하였다.

Cai 등 5명[7]은 Industrial Internet of 
Things (IIoT)에 대한 사이버공격 탐지를 
위하여 네트워크 패킷 내 페이로드를 
기반으로하는 CapBad이상탐지기를 제안 
하였다. CapBad은 산업용 제어 프로토콜 
패킷을 모델링하고 패킷의 페이로드 특성을 
자동으로 학습하고 학습한 정보를 기반으로 
이상을 탐지한다. CapBad의 성능 평가 결과, 
roc_auc 0.974의 높은 성능을 도출하였다. 

Kim 등 3명[8]은 IIoT에 대한 이상탐지를 
위하여 autoencoder based payload 
anomaly detection (APAD)을 제안하였다. 
해당 프레임워크는 네트워크 수집 후 
payload를 포함한 식별할 수 있는 정보를 
feature로 도출하고 이에 대한 
preprocessing을 진행하였다. 이후 
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autoencoder 기반의 이상탐지기를 통하여 
사이버공격을 탐지한다. APAD의 성능평가 
결과, accuracy 0.944, recall 0.983의 높은 
성능을 도출하였다. 

앞서 제시한 IoT대상 사이버공격 탐지 
연구가 네트워크 패킷에 대해 deep packet 
inspection(DPI)를 수행하여 주요정보를 
식별하고 이를 feature로 사용하거나 
payload의 직간접적인 통계 정보를 
feature로 사용하는 방식의 연구가 
대다수였다. 하지만 IoT 환경에 대한 암호화 
통신 방식 적용으로 인하여 IoT 환경 발생 
암호화 트래픽 대상 이상탐지 연구수행이 
필요하다.

Ⅲ. IoT 환경 암호화 트래픽 대상 

사이버 공격 탐지시스템 제안

[그림 1] IoT 환경 암호화 트래픽 대상 
이상탐지시스템 구성도

 

본 논문에서 제안하는 IoT 환경 암호화 
트래픽 대상 이상탐지시스템 구성도는 [그림 
1]과 같다. IoT 대상 사이버공격 
탐지시스템은 IoT 환경에서 발생하는 
네트워크 트래픽을 수집하고 해당 데이터를 
기반으로 사이버공격을 탐지한다.

IoT 환경 암호화 트래픽 대상 
이상탐지시스템은 Statics-based Feature 
Extractor, Feature Preprocessor 및 AI 

based Cyberattack Detector로 구성된다. 
평문 트래픽과 달리 암호화된 트래픽에는 
복호화 없이 직관적으로 식별할 수 있는 
정보가 포함되어 있지 않다. 
(1)Statics-based Feature Extractor는 
암호화 패킷의 중요 정보가 암호화 되어 
있음에 따라, 패킷의 단일 정보가 아닌 식별 
가능한 정보를 기반으로 통계적 정보를 
도출한다. 이렇게 추출된 통계적 특징은 
암호화된 트래픽 흐름의 행동 패턴을 
도출하여 사이버공격 탐지를 위한 모델 학습 
및 검증에 활용가능하다. (2)Feature 
Preprocessor는 AI 기반 이상탐지 모델의 
학습 및 이상탐지 효율을 높이기 위하여 
Statics-based Feature Extractor에서 
추출된 Feature를 학습 및 이상탐지에 
유리한 형태로 변환한다. Feature 
Preprocessing 방식에는 결측치 제거, 
Feature Selection, Normalization등이 
존재한다. (3)AI based Cyberattack 
Detector는 암호화 트래픽에서 식별가능한 
정보 및 이에 대한 통계 분석 정보를 기반으로 
사이버공격을 탐지한다. 사이버공격 
탐지기는 정상 암호화 트래픽에서 추출한 
Statistics-based Feature만을 학습하며, 
정상 암호화 트래픽 정보를 기반으로 
사이버공격을 탐지한다. 지도학습 기반 
사이버공격 탐지방식은 비교적 높은 
이상탐지율과 공격 내 공격유형을 분류할 
수 있다는 장점을 가진다. 하지만 지도학습 
기반 사이버공격 탐지시스템은 학습된 
사이버공격 유형 이외의 새로운 
사이버공격은 탐지 및 분류하지 못하는 
단점이 존재한다[9]. 이러한 이유로, 본 
논문에서는 IoT 환경에서 수집된 정상 
데이터만을 모델에 학습하는 방식을 
사용한다.
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Ⅳ. IoT 환경 암호화 트래픽 대상 

사이버 공격 탐지시스템 검증

본 장에서는 본 논문에서 제안하는  IoT 
환경 암호화 트래픽 대상 사이버 공격 
탐지시스템의 유효성을 실험을 통해 
입증한다.

4.1 Dataset
본 논문의 실험에 사용한 Dataset인 

“CICIoT2023”은 Z-wave, Zigbee, WiFi를 
기반으로 통신하는 105개의 IoT 기기로 
구성된 IoT 환경에 대하여 정상상태에서 
수집한 TLS 1.2 기반 암호화 네트워크 
packet 및 DDoS, DoS, Recon 대상 공격, 
Web 대상 공격, Brute Force, Spoofing 
및 Mirai 등 7가지 범주의 사이버공격으로 
인하여 발생한 TLS 1.2 기반 암호화 
네트워크 packet으로 구성된다. 본 
논문에서 제시하는 사이버공격 
탐지시스템의 학습 및 검증 실험에는 
네트워크 패킷 파일에서 Statics-based 
Feature Extractor를 사용하여 도출된 
19,331개의 훈련 데이터(정상데이터 : 
19,331) 및 테스트 데이터 14,578개(정상: 
10,119개, backdoor_Malware: 498개, 
browser hijacking: 500개, command 
injection: 500개, DDoS-SlowLoris: 
500개, Dictionaty Brute Force: 500개, 
DNS_Spoofing: 500개, 
Uploading_attack: 500개, Sql 
injection:501개, XSS: 460개)를 
사용하였다. 사이버공격 탐지시스템의 검증 
및 테스트를 위하여 정상데이터 구간 내 일부 
구간을 선별하여 사이버공격 데이터를 
삽입하였다.

4.2 실험설정
1) Statics-based Feature Extractor : 

본 논문에서는 IoT 환경에서 발생한 암호화 
네트워크 패킷에 대하여 통계 기반 feature 
추출을 위하여 CICFlowmeter를 
사용하였다. CICFlowMeter는 원시 패킷 
데이터에서 통계 기반 feature를 추출하기 
위해 설계된 오픈 소스이다. 
CICFlowMeter는 패킷 수, 바이트 수, 지속 
시간, 패킷 전송 시간 통계 등 다양한 트래픽 
흐름에 대한 통계 정보를 도출한다. 
CICFlowmeter는 암호화 트래픽에서 식별 
가능한 정보에 대한 평균, 중앙값, 
표준편차와 같은 통계를 계산하여 암호화된 
트래픽 내의 데이터 크기 분포를 도출한다. 
또한, 패킷 길이의 분포를 고려하여 평균 
패킷 길이, 패킷 길이의 변화, 엔트로피 등 
통계 기반 feature를 생성한다. 

2) Feature Preprocessor : 
CICFlowmeter에 의해 생성된 통계 기반 
Feature는 총 82개이다. 이러한 
Feature에는 통계적 Feature 및 
메타데이터 기반의 Feature 외 IP Address, 
MAC Address, Port number등이 
포함된다. 이러한 Feature는 데이터셋을 
추출한 환경에 한정되어, 해당 시스템의 
일반화 측면에서는 부정적인 측면을 가지기 
때문에 제외하였다. 이후, Feature 간 
상관관계가 없는 Feature는 제외하여 총 
66개의 Feature를 도출하였다. 또한, 
Feature간 값의 범 위 차이로 인한 학습 및 
이상탐지 효율저하를 막기 위하여 Max-Abs 
scaling 방식을 적용하여 데이터 정규화를 
진행하였다.

3) AI based Cyberattack Detector :  
본 논문에서 제시하는 AI based 
Cyberattack Detector는 3장에서 제시한 
정상 암호화 트래픽 데이터만을 학습하여 
사이버공격을 탐지하는 방식 사용을 위하여 
Autoencoder 방식을 적용하였다. 
Autoencoder 기반 사이버공격 탐지기는 
각각 66, 64, 32, 16, 8개의 노드를 가지는 
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Dense Layer로 구성된 Encoder와 
Decoder로 설계하였다. Autoencoder는 
각 layer의 activation function으로 
ReLU를 사용하였다. optimizer는 Adam을 
사용하였으며, learning rate는 0.001을 
적용하였다. Autoencoder는 Encoder를 
이용하여 정상 데이터를 압축 후 Decoder를 
이용하여 복원하여 생성한 데이터와 정상 
데이터의 차이인 복원오차를 최대한 작게 
도출하게 학습한다. 정상 데이터의 특성만을 
학습한 Autoencoder 기반 이상 탐지기에 
사이버공격 데이터를 입력할 경우 
정상데이터에 비해 큰 복원오차가 출력되고, 
출력된 복원오차 값이 설정한 threshold 
보다 크다면 해당 데이터를 사이버공격 
데이터로 탐지한다.

4.3 실험결과

[그림 2] Autoencoder기반 이상탐지 모델 Loss

[그림 2]는 Autoencoder 기반 이상탐지 
모델이 의 학습 및 검증 Loss를 나타낸다. 
[그림 2]에서 파란색 선은 train loss를 
의미하며, 주황색선은 validation loss를 
의미한다. [그림 2]에서 볼 수 있듯이 
Autoencoder 기반 이상탐지 모델은 
validation loss가 0에 가깝게 
학습되었으며, validation loss 
0.0000271를 도출하였다.

[그림 3] 암호화 트래픽 대상 이상탐지 결과

[그림 3]은 Autoencoder 기반 이상탐지 
모델의 암호화 트래픽을 포함하는 검증 
dataset 대상 사이버공격 탐지 결과를 
나타낸다. [그림 3]에서의 파란색 점은 
정상데이터를 의미하며, 주황색 점은 
이상데이터를 의미한다. 빨간색 직선은 
이상행위 탐지를 위한 임계치를 나타낸다. 
임계치 값은 이상탐지 모델의 precision과 
recall이 같을 때의 값으로 설정하였다. 실험 
결과 본 논문에서 제시한 Autoencoder 기반 
이상탐지 모델은 정확도 99.25%, Precision 
97.63%, Recall 100%, F-1 Score 
98.83%의 높은 성능을 도출하였다.

Ⅴ. 결론 및 향후 연구 방향 

본 논문에서는 IoT 환경에 암호화 
통신방식이 적용됨에 따라 발생하고 있는 
은닉되어 수행되는 사이버 공격을 탐지 하기 
위한 IoT 환경 발생 암호화 트래픽 대상 
이상탐지 시스템을 제안하였다. 제안하는 
이상탐지시스템 검증을 위하여 IoT 
환경에서 수집한 암호화 트래픽을 포함하는 
“CICIoT2023" 을 이용하여 모델 학습 및 
검증을 통하여 Accuracy 99.25%, 
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Precision 97.63%, Recall 100%, F-1 
Score 98.83%의 높은 성능을 도출하였다. 
해당 실험결과 암호화 통신을 수행하는 IoT 
환경에 본 논문에서 제시하는 이상탐지 
시스템 적용 시 대부분의 사이버 공격에 대한 
탐지가 가능할 것으로 판단한다. 

향후 연구에서는 암호화 통신 IoT에 대한 
실시간 발생 네트워크 트래픽 수집 및 실시간 
수집 암호화 트래픽에 대한 사이버공격 탐지 
연구를 수행함으로써 고도화 및 현장 적용을 
위한 필요기술을 개발할 것이다.
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